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Resumen—En este trabajo presentamos un sistema para la
gestión de redes de distribución de energı́a inteligentes (Smart
Grids) donde se preserva la seguridad y privacidad de los
usuarios. La propuesta utiliza tecnologı́a blockchain y Smart
Contracts como componentes centrales, teniendo en cuenta la
privacidad de los usuarios, la disponibilidad y la seguridad del
sistema. Al mismo tiempo, ofrece medidas para identificar y
tomar acciones punitivas contra usuarios maliciosos. El sistema
proporciona, finalmente, información de consumo y producción
de energı́a para su publicación o uso, donde se preserva el
anonimato de los usuarios con el principio de k-anonimidad.

Index Terms—Smart meter, privacidad de datos, blockchain,
k-anonimidad, descentralización, Smart Contracts

I. INTRODUCCIÓN

Tradicionalmente, la generación y distribución de energı́a
se han realizado mediante la instalación de centrales eléctricas
que utilizan combustibles fósiles, como carbón y gas natural, o
mediante la explotación de la energı́a nuclear. Estas soluciones
presentan notables desventajas, como los elevados costes aso-
ciados a la construcción y mantenimiento de estos complejos
y la infraestructura de transporte requerida, ası́ como las
emisiones de gases de efecto invernadero y la generación de
residuos nucleares. Ante esta problemática, resulta evidente
la necesidad de explorar alternativas y orientarse hacia otras
fuentes principales de energı́a.

En los últimos años, el coste de implantación de las
fuentes de energı́a renovable, como la eólica y la solar, ha
disminuido significativamente, haciéndolas más competitivas
y propulsando a la Unión Europea hacia un sector eléctrico
más sostenible y libre de emisiones de carbono. A pesar de
estos avances, la menor fiabilidad, disponibilidad y eficiencia
de las energı́as renovables, en comparación con las fuentes
tradicionales [1], han dificultado su transición desde los com-
bustibles fósiles, impidiendo que la adopción de las energı́as

renovables progrese al ritmo esperado1.
Una estrategia efectiva para optimizar la disponibilidad

y eficiencia del sistema de distribución de energı́a consiste
en ubicar a los productores de energı́a más cerca de los
consumidores, pudiendo ası́ reducir significativamente los
costes y pérdidas producidos por la transmisión de energı́a en
largas distancias. La relevancia de esta estrategia se acentúa
con la adopción de tecnologı́as de energı́a renovable distri-
buida, como paneles solares, que abre la posibilidad de un
modelo de producción y consumo de electricidad local y
descentralizado [2]. En este contexto, algunas propiedades
están comenzando a integrar recursos energéticos distribuidos
(Distributed Energy Resources, DER), como los paneles sola-
res, para generar y consumir su propia electricidad, pudiendo
vender el excedente de energı́a a la red principal en caso de
producir mas energı́a de la necesaria. No obstante, los precios
de venta de este excedente energético a menudo no son lo
suficientemente atractivos debido a los impuestos o tarifas
adicionales impuestas por gobiernos o compañı́as eléctricas.

A la luz de lo anterior, se puede concluir que la sociedad
se beneficiarı́a claramente de la adopción de un nuevo mo-
delo energético que ayude a satisfacer la creciente demanda,
incorporando energı́a generada por productores locales que
favorezca un paradigma más descentralizado. En este esce-
nario, las Smart Grids se ha propuesto como una forma de
modernizar y optimizar la distribución de energı́a, fomentando
la contribución energética de propiedades con DER a la
red principal. Contribuyendo a este paradigma, tecnologı́as
como los Smart Contracts [3], junto con el subyacente public
digital ledger conocido como Blockchain, se han establecido
como herramientas robustas para el diseño de nuevos modelos
descentralizados que permiten el acuerdo de transacciones

1IEA: Wholesale energy costs made simple, https://www.edfenergy.com



de recursos arbitrarios, como la producción y consumo de
energı́a. No obstante, la integración de estas tecnologı́as en el
sector eléctrico presenta nuevos desafı́os en privacidad, dado
que los datos publicados en el Blockchain son de dominio
público y, por ende, requieren de medidas de protección
adecuadas.

El artı́culo se organiza de la manera siguiente. En el
apartado II se presentan varios artı́culos relacionados con
este trabajo. El apartado III muestra una descripción general
del sistema y en el IV se muestran los detalles del sistema
relacionados con el uso de Smart Contracts. En el apartado V
se presenta la agregación de datos y, finalmente, el apartado VI
concluye el artı́culo.

II. TRABAJOS RELACIONADOS

Los sistemas de redes inteligentes han sido ampliamente
estudiados en los últimos años, con diversas implementaciones
que se enfocan en diferentes aspectos. Nos centramos en los
prosumers, usuarios que son capaces de producir y consumir
energı́a, que comercian electricidad dentro de la Smart Grid.

El concepto de una Smart Grid fue presentado por primera
vez por el Departamento de Energı́a de los Estados Unidos
en 2007 [4]. Este informe esbozaba la visión de una red
modernizada que pudiera integrar diversos recursos de energı́a
distribuida, mejorar la fiabilidad y la eficiencia, y permitir la
comunicación bidireccional entre las empresas de servicios
públicos y los consumidores. Sin embargo, a medida que
las Smart Grid evolucionan e incorporan más elementos
distribuidos, las preocupaciones de seguridad respecto al
control centralizado se vuelven cada vez más prominentes.
Los sistemas distribuidos, con su redundancia inherente y su
naturaleza a prueba de manipulaciones, ofrecen soluciones
potenciales a estos desafı́os de seguridad, como se discute
en [5].

Un paso significativo hacia un sistema descentralizado de
comercio de electricidad fue presentado en [6]. Los autores
propusieron una moneda de energı́a basada en la tecnologı́a
blockchain [7]. Este enfoque allana el camino para la integra-
ción sin problemas de blockchain y contratos inteligentes den-
tro de la Smart Grid, permitiendo el comercio de energı́a entre
pares de manera segura y transparente sin la necesidad de
una autoridad central. Desde esta propuesta inicial, numerosos
estudios han explorado diversas arquitecturas de blockchain
para la implementación de Smart Grid, como se evidencia
en los trabajos presentados en [8], [6], [9]. Estos estudios
demuestran la versatilidad y el potencial de la tecnologı́a
blockchain para revolucionar el sector energético.

Sin embargo, las soluciones blockchain mencionadas em-
plean un mecanismo de consenso de Proof of Work (PoW).
Aunque PoW ofrece fuertes garantı́as de seguridad, es cono-
cido por su alto consumo de energı́a debido a la considerable
potencia computacional requerida para validar transacciones
[10]. Esta alta huella energética contradice los principios
de una Smart Grid. Por lo tanto, explorar mecanismos de
consenso alternativos que sean más eficientes energéticamente
mientras mantienen la integridad y seguridad del sistema
deberı́a ser una prioridad.

Existen trabajos que no usan PoW y, en su luga, emplean
otros mecanismos de consenso, como los presentados en [11],
[12], que también exploran la integración de la tecnologı́a

blockchain en sistemas energéticos sin depender de PoW. Sin
embargo, estas propuestas a menudo carecen de un fuerte
enfoque en otros aspectos como el anonimato del usuario
(ocultar la identidad de los participantes en las transacciones
de energı́a) y la privacidad del usuario (proteger la infor-
mación sensible como los patrones de consumo de energı́a).
La falta de medidas de privacidad adecuadas puede llevar a
vulnerabilidades de seguridad, ya que los datos sensibles de
los usuarios podrı́an ser susceptibles de acceso no autorizado
o perfilado, como se destaca en [13].

Las blockchains permissioned, como se implementan en
[14], [15], ofrecen una solución parcial al requisito de pri-
vacidad al restringir la participación en la red a entidades
autorizadas. Este enfoque puede mitigar el riesgo de que ata-
cantes externos identifiquen a los usuarios a través del análisis
de transacciones. Sin embargo, no aborda la preocupación de
que los usuarios internos puedan deducir las identidades de
los usuarios dentro de la red con permiso.

En respuesta a eso, han surgido recientemente otras pro-
puestas como [16] y [17]. Las soluciones presentadas en estos
trabajos tienen en cuenta el anonimato de los usuarios, pero
no verifican si la producción o el consumo reclamado por
los usuarios es realmente el especificado. Como resultado, un
usuario deshonesto podrı́a presentar un registro de producción
de energı́a falso, lo que puede engañar al sistema y a otros
usuarios, llevando a resultados indeseables.

Por otro lado, [18] utiliza un sistema de reputación para
castigar a aquellos usuarios que se comportan de manera in-
debida. Sin embargo, en este esquema nadie posee la relación
entre las cuentas de la red inteligente y la identidad real de
los usuarios y, por lo tanto, no es capaz de aplicar medidas
coercitivas de manera efectiva al usuario que se comporta mal.

El último problema también ocurre en trabajos como [19],
[20], [21], donde los autores usan el anonimato para proteger
las transacciones de microredes y las autoridades no pueden
identificar a un usuario en caso de comportamiento indebido.

En trabajos como [22] y [23], se estudia la agregación de
datos de consumo y producción de los prosumers utilizando
técnicas de comunicación de datos mediante watermarking.
Utilizando agregación de datos se evita el conocimiento del
consumo y producción de un usuario concreto. De hecho,
la agregación se ha utilizado directamente como método de
protección de la privacidad en la publicación y uso de datos
de Smart Grid [24], [25], [26].

En este trabajo presentamos una comparación de dos méto-
dos de agregación para la publicación de datos con garantı́as
de k-anonimato en un sistema para la gestión de redes de
distribución de energı́a inteligentes basado en el uso de Smart
Contracts, que extiende el trabajo de [27].

III. DESCRIPCIÓN DEL SISTEMA

La arquitectura propuesta se muestra en la Fig. 1. Consta de
tres capas principales: capa de Prosumers, capa de Smart Grid
y capa de Main Grid. Los siguientes actores/componentes
están involucrados:

Smart Meters (SMi): dispositivos que registran el uso
de energı́a de un prosumer.
Prosumers: usuarios del sistema que potencialmente
pueden producir y/o consumir energı́a. Atendiendo a su
balance energético, el prosumer puede ser: Consumidor



Figura 1. Esquema de la arquitectura

(Ci) si consume más energı́a de la que produce; o un
Productor (Pi) si produce más energı́a de la que consu-
me. Cada prosumer posee un Smart Meter e instalaciones
de consumo y producción de energı́a en su propiedad.
Main Grid (MG): conecta las principales fuentes de
energı́a a la Smart Grid y se encarga de la distribución
de electricidad. Es la responsable de la predicción del
consumo de energı́a y de proporcionar la electricidad
adicional necesaria.
Smart Grid: gestiona las transacciones eléctricas y pagos
entre prosumers y sus interacciones con la Main Grid.
Coordinadores (Coi): verifican las transacciones eléctri-
cas de los usuarios. Son propietarios de los Smart
Meters instalados en las propiedades de los prosu-
mers, permitiéndoles verificar sus cantidades de consu-
mo/producción eléctrico. El coordinador puede tomar las
medidas en caso de impago, aunque queda fuera de las
contribuciones de la propuesta.
Operadores (Oi): encargados de registrar prosumers en
la capa de Smart Grid, conectándolos y dándoles la
autorización para enviar mensajes con la información
comercial relevante a sus respectivos grupos.

La capa de Prosumers está compuesta por varios grupos
de prosumers, geográficamente cercanos, que intercambian
electricidad entre ellos para mejorar la eficiencia.

La capa de Smart Grid actúa como intermediaria entre la
capa de Prosumers y la capa de Main Grid. Cada grupo de
prosumers en esta capa está supervisado por un coordinador,
quien es responsable de verificar las transacciones eléctricas
dentro de su grupo. Esta capa también gestiona los datos sobre
el uso de energı́a de cada grupo, lo que permite identificar
déficit o excedentes eléctricos. En tales casos, la capa de
Smart Grid se comunica con la capa de Main Grid para
gestionar su compra o venta. Este proceso implica el registro
meticuloso de todas las transacciones de energı́a entre los
Prosumers de cada grupo.

Finalmente, la capa de Main Grid es el sistema tal como
lo conocemos hoy, encargada de la distribución de energı́a
y compuesta por las principales empresas eléctricas con sus
generadores de electricidad a gran escala.

III-A. Visión general de la propuesta

Las cuatro fases principales del sistema propuesto son:
Inicialización, Cálculo de precios, Comercio de energı́a y
Liquidación de deudas.

En la fase de Inicialización, los Prosumers (es decir, consu-
midores y productores) deben registrarse con los operadores y
deben estar autorizados para interactuar con la infraestructura
de la Smart Grid.

El proceso de Cálculo de precios comienza el dı́a anterior
al comercio de energı́a, donde se realiza una predicción del
consumo de energı́a esperado. La mayorı́a de los mercados
energéticos emplean este sistema y su implementación queda
fuera del ámbito de este trabajo. Durante esta fase, la Main
Grid evalúa la demanda y establece comunicación con los
principales productores de electricidad. Los productores se
clasifican en función de sus precios, siendo el más caro el
que determina el precio de negociación de la electricidad en
cada franja horaria. Esto se hace de manera similar a como
se realiza en la mayor parte de la UE [28].

La fase de Comercio de energı́a consiste en la comunica-
ción entre los Smart Meters de los Prosumers con la capa de
Smart Grid. Cada Smart Meter, situado en la propiedad del
usuario, monitoriza el consumo y las transacciones de electri-
cidad, almacenando periódicamente los datos de producción y
consumo en la capa de Smart Grid a través de transacciones
en el blockchain. Esto permite un seguimiento detallado del
consumo eléctrico de cada usuario, facilitando ası́ el cálculo
de su deuda en función de la energı́a consumida o producida y
el precio establecido por franja horaria. La infraestructura de
la Smart Grid monitoriza las necesidades energéticas de cada
grupo, gestionando la solicitud de electricidad adicional desde
la Main Grid o la venta de excedentes. En esta propuesta, la
Main Grid opera como un prosumer más, permitiendo una in-
tegración fluida en el mercado de energı́a. Los coordinadores,
que son propietarios y disponen acceso a los Smart Meters
de los Prosumers, verifican las transacciones y actúan como
terceros de confianza (TTPs).

Finalmente, en la etapa de Liquidación de deudas, la Smart
Grid recopila todas las transacciones de los usuarios y asigna
una deuda correspondiente a cada una, dependiendo de si
el usuario ha actuado como productor o consumidor. Esta
deuda se notifica a los consumidores y, una vez saldada, la
cantidad correspondiente se distribuye a los productores. De
esta manera, no hay interacción directa entre los consumidores
y los productores.

IV. EL SISTEMA PROPUESTO EN DETALLE

Esta sección explica primero los Smart Contracts basados
en blockchain que son los componentes centrales de la solu-
ción propuesta. Después, detalla los cuatro pasos principales:
Inicialización, Cálculo de precios, Comercio de energı́a y
Liquidación de deudas.

IV-A. Smart Contract principal

El Smart Contract principal (SCMG) actúa como inter-
mediario entre los grupos de Prosumers (Gi) y la Main
Grid. Su función principal es proporcionar un medio para
que cada productor de la main grid (MGP

k ), registrado en el
SCMG, comunique su capacidad y precio de producción de
energı́a. Los datos publicados por los MGP

k permite al SCMG



determinar los precios de la electricidad en cualquier momento
del dı́a y coordinar las necesidades de energı́a excedente o
faltante entre los otros SCi,js de cada grupo de prosumers.
Para ello, las address de cada SCi,j (smart contract j del
grupo Gi) y de cada MGP

k deben estar registradas en SCMG.
El MGP

k lleva un registro de todas las transacciones entre
cada SCi,j y el MG. Cuando un grupo de prosumers necesita
energı́a del MG, o desea vender un excedente, el SCMG

registra la transacción con la cantidad de energı́a y el precio.
Este procedimiento es similar al seguido entre prosumers en
cada SCi,j .

IV-B. Smart Contracts del grupo de prosumers

Cada grupo de Prosumers (Gi) despliega varios SCi,js que
son responsables de monitorizar el consumo y precio de la
energı́a para cada usuario Ui,j , usuario j de Gi. El despliegue
de SCi,js por grupo de prosumers busca priorizar el comercio
local de energı́a. Para mejorar la privacidad, se implementan
múltiples SCi,js por grupo, lo que permite a los Us fraccionar
su consumo eléctrico en diferentes transacciones (Tx).

Con el fin de garantizar que solo se publiquen Tx auto-
rizadas en el blockchain, en el SCi,j se mantiene una lista
actualizada de los Ui,js con acceso a sus funcionalidades.
Además, cada SCi,j debe poseer la identidad del coordinador
(Coi) a cargo del grupo, siendo este la única autoridad que
puede validar las Tx de cada U . Finalmente, las address de
los SCi,js deben estar registradas en el SCMG para recibir
actualizaciones del precio de venta de la electricidad durante
cada franja horaria.

Una vez que los SCi,j han sido desplegados y autorizados,
pueden comenzar a recopilar las Tx de los Us de su grupo.
Los SCi,j pueden comunicarse con el SCMG. Por ejemplo, si
un grupo tiene un excedente de energı́a, pueden comunicarse
con el SCMG para contactar con otro grupo que necesite
energı́a con el fin de vender su excedente.

IV-C. Inicialización

Durante esta fase, la Main Grid (MG), Operadores (Oi),
Coordinadores (Coi) y Usuarios (Ui,j) realizan sus procesos
de inicialización:

La autoridad del MG despliega el SCMG, y registra los
MGP

k con el método del SCMG designado para ello.
El Coi de cada grupo de prosumers despliega los SCi,js del

grupo y registra sus address en el SCMG por medio de un
método del SCMG. Como owner de los SCi,js, Coi también
registra los Ois autorizados.

Los Ois instalan un Smart Meter sellado SMi,j en la
propiedad de cada Ui,j al que ofrezca servicio, conectando
el SMi,j a la toma de la red eléctrica de Ui,j para que el
SMi,j obtenga acceso a los datos de consumo y generación
eléctrica. Finalmente, conecta los SMs al Coi de cada grupo
para que este sea capaz de acceder y validar los datos de
consumo.

Finalmente, durante el registro, cada U se registra primero
recibiendo una wallet con una clave privada y utiliza una
Función de Derivación de Claves para crear n pares de
claves/direcciones. Las claves privadas se almacenan en un
almacenamiento seguro al cual solo Ui,j tiene acceso.

A continuación, Ui,j comunica cada clave pública al Oi, ası́
como su identificación a través de un sistema de comunicación

seguro y privado, el cual registra a Ui,j en cada SCi,j

utilizando la función newUser() y comunica la información
de Ui,j al Coi para que el Coi pueda identificar a Ui,j .
Finalmente, Oi envı́a a Ui,j cada dirección del SCi,j

IV-D. Cálculo de precios

Durante la parte inicial de esta fase, todos los P s disponi-
bles publican sus ofertas por medio de una función del SCMG,
la cual es bloqueada cuando el MG determina en el SCMG el
inicio del periodo de subasta. En ese momento, la lógica del
SCMG ordena las ofertas desde la más barata hasta la más
cara y, para cada franja horaria, selecciona los n MGP

k más
baratos hasta que los bloques de energı́a que ofertan suplen la
demanda esperada para cada franja horaria. El precio en cada
franja horaria es el de la oferta del MGP

k más caro de los n
seleccionados. Este método es similar a prácticas observadas
en diferentes mercados de energı́a en la Unión Europea [28].

IV-E. Comercio de energı́a

Esta fase da comienzo cuando el MG llama al método
beginTrading() del SCMG que inicia la fase de comercio de
energı́a en todos los SCi,js desplegados, permitiendo que
los Ui,js/SMs puedan publicar su producción/consumo de
energı́a con fines de compraventa.

Una vez autorizados a publicar, los SM , al menos una
vez por franja horaria, verifican su saldo eléctrico (excedente
o déficit) para publicarlo en el blockchain. Por motivos de
privacidad, el SM divide su saldo eléctrico en transacciones
eléctricas más pequeñas cuyo añadido equipare su saldo.
Después, usa el método sellEnergy()/buyEnergy() del SCi,j

para publicar cada una de estas pequeñas transacciones. Como
cada grupo de prosumers tiene desplegados varios SCi,js, el
SM distribuye su publicación aleatoriamente entre su lista
de SCi,js conocidos. La lógica del método hace que cada
SCi,j almacene las transacciones recibidas a su lista de
Transacciones, junto con el precio actual de la electricidad
y un flag que las marca como no verificadas.

Antes de finalizar la franja horaria, el Coi a cargo de cada
grupo de prosumers verifica el conjunto de transacciones que
los SMs de los Ui,js han publicado. Para ello, el Coi, quien
durante la franja horaria almacena información del consumo
real de los Ui,js, contrasta los datos de cada transacción
con la información recopilada. Si los datos concuerdan, el
Coi cambia el estado de las transacciones en el blockchain
a ’verificadas’ llamando un método del SCi,j que actualiza
dicho flag de estado.

Al final de la franja horaria, los Cois y la MG cierran
la franja horaria en los SCi,js y el SCMG, respectivamente,
llamando al método habilitado para ello. Una vez producido,
el SCi,j calcula la diferencia entre la electricidad total pro-
ducida y consumida por el grupo de prosumers G y publica
una transacción en SCMG indicando su superávit o déficit
eléctrico, requiriendo la venta/compra de dicha cantidad de
energı́a.

Una vez cerrado el cómputo de la franja horaria, se inicia la
siguiente franja horaria, repitiendo el proceso descrito en esta
fase. Al final del dı́a, cuando se cierra la última franja horaria,
la autoridad del MG cierra la fase de comercio, llamando al
método calculateDebt() del SCMG.



Una vez finalizadas todas las franjas horarias, los Cois,
que han registrado información del consumo real de los Ui,js
a lo largo del dı́a, publican en el blockchain los datos de
consumo y generación de energı́a de los grupos de prosumers
bajo su cargo. Para preservar la privacidad de los patrones
de generación y consumo de los Ui,js, los datos subidos al
public ledger se procesan mediante un proceso de agregación,
descrito en la Sección V. La publicación de estos datos como
open data proporciona una fuente de información adicional
para el proceso de predicción de consumo de energı́a que se
lleva a cabo durante la subasta eléctrica [28].

IV-F. Liquidación de deudas

La etapa comienza cuando la autoridad del MG llama al
método calculateDebt() en el SCMG, el cual llama recursi-
vamente al mismo método de cada SCi,j . Cada U que ha
consumido más de lo que ha producido durante el dı́a de
negociación, consulta su deuda, los SCi,j de su Gi. Una vez
que cada C tiene su deuda, debe pagarla a cada SCi,j . El
SCi,j paga a cada U que produjo más de lo que consumió y
debe ser compensado. Cada SCi,j verifica si el Gi consumió
más de lo que produjo en el SCMG. Si el SCi,j debe fondos
al SCMG, debe pagar al MG por la electricidad adicional que
necesitaba el Gi. Finalmente, el SCMG paga a cada MGP

k

por la energı́a producida, terminando la tercera y última etapa.

V. AGREGACIÓN DE DATOS Y RESULTADOS

Para poder publicar o distribuir los datos de consumo
y producción de energı́a, optamos por agregar estos datos
para preservar la privacidad de los patrones de consumo
individuales. Esta es una práctica común en estos tipos de
datos, ya que permite obtener estimaciones globales exactas
(ver Sección II).

En esta sección llevamos a cabo un estudio de agregación
de los datos utilizando datos reales de consumo y producción
de electricidad de 50 hogares [29].

Consideramos que hay 5 coordinadores (Coi) que agregan
localmente los datos de 10 usuarios. Comparamos la agrega-
ción local con una agregación global que busca obtener el
óptimo para diferentes valores de k-anonimidad y medimos
la pérdida de información de ambos métodos de agregación.

La agregación local se obtiene promediando los valores de
todos los usuarios que reportan su consumo y producción a
cada coordinador local, que podemos ver como un punto de
distribución o recolección de la Smart Grid.

La agregación global se obtiene aplicando microagregación.
La microagregación [30], [31] es un método popular en priva-
cidad de datos que se utiliza comúnmente para proporcionar k-
anonimidad. Se crean pequeños grupos (microclusters) y luego
se reemplaza cada uno de los registros o elementos del grupo
por el centro del grupo. Dado que cada grupo tiene al menos
k registros, cuando todos los registros son reemplazados por
el mismo centro del grupo, se cumple la propiedad de k-
anonimidad.

La microagregación, cuando se considera más de una
variable, pasa a ser un problema NP-hard [32], por lo que
se deben utilizar métodos heurı́sticos. MDAV [33] es uno de
esos métodos y se ha utilizado ampliamente en la literatura. En
este trabajo utilizamos MDAV para microagregación. Hemos
utilizado valores de k = 2, . . . , 20.

La Fig. 2 muestra la pérdida de información medida como
el Mean Square Error (MSE) entre los datos originales y
los datos protegidos. La lı́nea horizontal verde muestra el
MSE de la agregación local (que proporciona 10-anonimidad).
La lı́nea azul muestra los valores de MSE aplicando la
agregación global para distintos valores del parámetro k. La
lı́nea roja muestra el valor en donde coinciden las garantı́as
de privacidad de la agregación local y la global.

Para los datos de consumo podemos observar que la pérdida
de información de la agregación global sigue siendo menor
que la pérdida de información de la agregación local, incluso
para valores de privacidad más altos (hasta k = 20). Por otro
lado, para los datos de producción esto es cierto únicamente
para valores de k hasta 12. Cuando k > 12, la agregación
global pierde más información que la agregación local.
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Figura 2. Comparativa de la pérdida de información (MSE) después de
agregar los datos de consumo y producción de manera global y local.

Las Fig. 3 y 4 muestran los datos de consumo y agregación
originales junto con los obtenidos después de agregarlos
global y localmente. Podemos ver que los datos agregados
globalmente tienen más variabilidad que los datos agregados
localmente y representan más cercanamente los patrones de
los datos originales. Este resultado es consistente con el hecho
de que la pérdida de información sea menor para la agregación
global que para la agregación local.
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Figura 3. Datos de consumo originales y agregados de manera global (para
k = 10) y local.

0 10 20 30
Días

0.0

0.2

0.4

0.6

0.8

Pr
od

uc
ci

ón
 (k

W
h)

original

0 10 20 30
Días

Pr
od

uc
ci

ón
 (k

W
h)

global

0 10 20 30
Días

Pr
od

uc
ci

ón
 (k

W
h)

local

Figura 4. Datos de producción originales y agregados de manera global (para
k = 10) y local.

VI. CONCLUSIONES

En este artı́culo hemos presentado un sistema de gestión
de Smart Grids que proporciona privacidad y seguridad a



los usuarios. Como se ha mostrado, el sistema permite el
comercio de energı́a en un entorno seguro. Se promueve la
participación de los usuarios sin riesgo a la privacidad y se
pueden publicar datos de consumo y producción para el uso
en estudios de predicción. Esta publicación permite preservar
la privacidad de los usuarios a costa de perder un poco de
información sobre patrones de consumo individuales, pero sin
que las estimaciones globales se vean afectadas.

Como trabajo futuro, estamos considerando la implementa-
ción del sistema en dispositivos de bajo consumo y baja capa-
cidad de cómputo. También consideramos interesante estudiar
alternativas a la agregación de datos de consumo/producción
para su publicación que puedan aportar alguna mejora respec-
to a la pérdida de información en agregaciones locales.
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