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Resumen—Las Zonas de Bajas Emisiones (LEZ) son areas
donde se aplican restricciones al acceso de vehiculos contami-
nantes. Estas soluciones se han convertido en los mecanismos
principales para hacer frente a la contaminaciéon ambiental y
congestion vehicular en grandes zonas urbanas. Los sistemas
desplegados actualmente para controlar dichas restricciones
hacen uso de redes de camaras para identificar los vehiculos
que circulan por la zona restringida, suponiendo un riesgo
para la privacidad de sus usuarios. Aunque en la literatura
han aparecido propuestas mas respetuosas con la privacidad
que hacen un uso minimo de las cimaras, todas ellas presen-
tan un problema estructural comin: dependen de entidades
centralizadas para desplegar la infraestructura, gestionar los
accesos de los vehiculos y cobrar las correspondientes tarifas.
Estas entidades suponen un single point of failure en el sistema
que pone en riesgo su seguridad y disponibilidad. Para hacer
frente a esta problematica, en este articulo proponemos un nuevo
sistema totalmente distribuido y autonomo para gestionar los
accesos a LEZs, que hace uso de los sistemas avanzados de
deteccion y comunicacién de los vehiculos de nueva generacion
para evitar el despliegue de infraestructuras de control. Esto,
combinado con un sistema de gestion descentralizado basado
en smart contracts que procesa los accesos como transacciones
de Blockchain, elimina cualquier dependencia hacia third parties
centralizadas con animo de lucro en el proceso de control de
acceso a las LEZs.

Index Terms—Low emission zones, Smart cities, Privacy,
Security, Smart Contracts, Blockchain.

I. INTRODUCCION

En los dltimos afios, las Zonas de Bajas Emisiones (LEZ)
y de Cargo por Congestién (CCZ), es decir, dreas definidas
donde se aplican restricciones a los vehiculos contaminantes,
se han convertido en mecanismos imprescindibles para hacer
frente a la congestién del trafico urbano y el impacto que esta
ejerce sobre la contaminacion ambiental. Prueba de ello es la
gran proliferacién de estas medidas en los paises Europeos!
o su intencion de adoptarlas en los proximos afios, como en
el caso de Espaiia”.

Ante este escenario, en las grandes dreas urbanas se han
desplegado controles de acceso automatizados que permitan
cumplir las restricciones que imponen estas zonas. El funcio-
namiento de dichos sistemas se basa en redes de cdmaras,
e.g. Barcelona, Estocolomo’® o Londres [1], cuyo propdsito
consiste en fotografiar indiscriminadamente la matricula de
los vehiculos que circulan por la zona restringida. Entonces, a
partir de un sistema de reconocimiento de matriculas (ANPR),

!'Urban Access Regulations, http://urbanaccessregulations.eu/userhome/map

2Ley de Cambio Climético y Transicién Energética,
https://www.miteco.gob.es/es/cambio-climatico/participacion-publica/marco-
estrategico-energia-y-clima.aspx

3Stockholm charging scheme, http://www.stockholm.se/trangselskatt

se identifica a los vehiculos y se determina la tarifa que
se debe abonar de acuerdo con la normativa o restricciones
aplicables a la zona.

Tal como se infiere de los ejemplos citados, el uso de estas
estrategias resulta muy invasivo, ya que todos los vehiculos
son identificados cada vez se aproximan a una infraestructura
de control. Esta situacién supone un riesgo para la privacidad
de los usuarios y revela la necesidad de sistemas de control
alternativos que gestionen el transito de las LEZ o CCZ de un
modo més respetuoso con la privacidad de aquellos circulan
por ellas.

Ademas de la amenaza en lo que a privacidad se refiere,
se han detectado aspectos estructurales a mejorar en los
actuales controles de acceso. Mas concretamente, los actuales
sistemas presentan una clara dependencia hacia las entidades
centralizadas que despliegan las infraestructuras, calculan las
tarifas y detectan a usuarios fraudulentos. Estas entidades se
convierten en un punto critico de la arquitectura al constituir
un single point of failure que pone en riesgo la seguridad y
disponibilidad del sistema.

Recientemente, han entrado en escena nuevos paradigmas
que permiten acordar de manera descentralizada transaccio-
nes de recursos arbitrarios, tales como interacciones entre
vehiculos e infraestructuras, a través de un public open ledger
verificable 1lamado Blockchain, sin necesidad de recurrir
a entidades centralizadas o de confianza. Esta tecnologia,
combinada con los sistemas de deteccion, radar, cdmaras y co-
municacién que incorporan los vehiculos de nueva generacion,
abre la posibilidad a la concepcion de soluciones distribuidas
totalmente auténomas que no dependen de third parties cen-
tralizadas ni de la necesidad desplegar equipamiento adicional,
eliminando los costes de implementacién y mantenimiento
que estos lleva asociados.

I-A. Antecedentes

En la dltima década, se ha publicado un gran nimero
de articulos como respuesta a los problemas de privacidad
en controles de acceso a zonas restringidas en entornos
vehiculares, tales como Zonas de Bajas Emisiones (LEZ),
Peaje por Congestion (CCZ) y Peaje Electrénico (ERP).

Inicialmente estas propuestas [2], [3], [4], [5], [6], [7] esta-
ban basadas en la unidad de a bordo de los vehiculos (OBU),
recopilando datos relevantes para el computo de tarifas; una
third party centralizada, i.e. Proveedor de Servicios (SP), que
verifica todo el proceso y cobra las tarifas convenidas; y una
red de puntos de control basada en cdmaras que registra las
matriculas de los vehiculos para evitar el fraude. No obstante,
tal como se destaca en [5], este planteamiento solo es viable si



la ubicacién de los puntos de control es secreto, volviéndose
especialmente invasivo y poco respetuoso con la privacidad
de los usuarios si el nimero de puntos de control es elevado
para prevenir que los vehiculos los eviten intencionadamente.

Desde que se identific6 dicha problematica, se ha ido
consolidado un nuevo paradigma desde que fue presentado
por primera vez en [8] y posteriormente adoptado por [9],
[10], [11], [12], el cual promueve que siempre se preserve
la privacidad de los usuarios a no ser que estos intenten
cometer fraude. Este planteamiento propone un proceso de
autenticaciéon cada vez que el vehiculo se encuentra con
alguna de las infraestructuras del sistema, fotografiando la
matricula del vehiculo inicamente en caso de no completar o
omitir dicho proceso. Partiendo de este planteamiento, estas
propuestas protegen la privacidad de los usuarios durante el
proceso de autenticacién por medio de distintos mecanismos,
tales como esquemas de firmas de grupo [8], [9], seudénimos
renovables [10], [11] o pruebas de conocimiento nulo [12].
No obstante, la dependencia de dichas propuestas en third
parties centralizadas a cargo de validar las pruebas de acceso,
computar las subsecuentes tarifas asociadas y cobrar dichas
cantidades, supone un aspecto estructural comin a mejorar,
revelando un “single point of failure” que hace a estos
sistemas mas vulnerables a fallos y ataques, y compromete
su seguridad y disponibilidad.

Con el fin de eliminar esta figura centralizada, en [13], [14]
proponen una mejora descentralizada sobre [10] basada en el
uso de Smart Contracts para gestionar los accesos a la LEZ
como transacciones en el Blockchain, permitiendo determinar
y cobrar el precio de los accesos sin intervencién de third
parties. Aunque la propuesta aborda con éxito los problemas
de centralizacién y ofrece mecanismos para mitigar en cierto
punto el monopolio en la gestién de las infraestructuras de
acceso, el sistema sigue dependiendo de third parties con
4nimo de lucro que desplieguen, gestionen y mantengan las
infraestructuras de control de acceso y sus correspondientes
gastos asociados.

I-B. Contribuciones y plan del articulo

Recientemente, la tecnologia blockchain se ha convertido
en la piedra angular a la hora de implementar ecosistemas de
intercambio distribuidos de un modo fiable en un gran numero
de dominios. Atendiendo a la direccion de la literatura actual,
los escenarios de sistemas de transporte inteligente tales como
LEZs o CCZs también dan muestras de adoptar esta tendencia.

Siguiendo esta dindmica descentralizada, y considerando
los puntos de mejora identificados en los sistemas descentra-
lizados en la literatura, en este articulo proponemos un nuevo
sistema distribuido y totalmente auténomo para gestionar los
accesos a LEZs, que hace uso de los sistemas de deteccion
y comunicacién avanzados de que disponen los vehiculos
de nueva generacién, a cambio de incentivos, para evitar el
despliegue y mantenimiento de infraestructuras de control.
Ademas, el sistema, mediante el uso de smart contracts,
permite procesar los accesos LEZ como transacciones de
Blockchain y saldarlos descentralizadamente, eliminando de
esta forma cualquier intervencién de third parties centraliza-
das en el control, tarificaciéon y cobro de los movimientos de
los vehiculos en la zona restringida.

En resumen, la propuesta ofrece los siguientes beneficios:

= Anonimato revocable: el sistema preserva la privacidad
de los conductores que se comportan con honestidad
pero es capaz de identificar a los usuarios deshonestos y
sancionarlos.

= Sistema descentralizado: el sistema descentraliza las en-
tidades responsables de los procesos generacion, verifica-
cién, tarificacién y cobro de los accesos de los vehiculos
a la LEZ; sustituyendo a las entidades responsables
de dichos procesos por una red distribuida basada en
Blockchain, combinada con el soporte de los sistemas
de deteccion y comunicacidn avanzados de los vehiculos
de nueva generacioén que circulen por la LEZ.

» Sin infraestructura: el sistema no requiere el despliegue
de infraestructuras de control de acceso gracias al uso
de los sensores, cdmaras y sistemas de comunicacién
de los vehiculos, evitando los costes de implementacién
y mantenimiento y la dependencia hacia las entidades
centralizadas que las gestionan.

= Pago andnimo: el sistema protege el anonimato de los
usuarios durante el proceso de pago de tarifas por medio
de la tecnologia Blockchain y las medidas de preserva-
cién de privacidad aplicadas.

El resto del articulo esta organizado de la siguiente manera.
La seccion II introduce la nueva propuesta. La seccién III
formaliza los protocolos que sustentan el sistema propuesto.
Finalmente, la Seccidén IV recoge las conclusiones.

II. MODELO DEL SISTEMA

1I-A. Actores

Nuestro sistema involucra a los siguientes actores: i) Admi-
nistrador de la LEZ (LA); ii) Conductores (D); iii) Vehiculo
de control de Acceso (ACV); iv) Smart Contract de la LEZ
(SC); y v) Servicio de Mixing de criptomonedas (M).

= Administrador de la LEZ (LA): es el encargado de dirigir
la LEZ y establecer las restricciones que se aplican
a los vehiculos. Entre sus tareas destacan la emision
de certificados digitales para el resto de entidades, el
despliegue del Smart Contract de la LEZ y la gestién de
categorias de los vehiculos.

= Conductores (D): son los usuarios potenciales, quienes, a
través de las Unidades de a Bordo (OBU) de sus vehicu-
los, interactian con las infraestructuras del sistema. Las
OBUs son dispositivos capaces de realizar operaciones
criptogréficas, equipados con tecnologia GPS, 4G, sis-
tema de comunicacién de corto alcance (e.g. Bluetooth,
Zigbee, IEEE 802.11p/DSRC, etc.) y un Secure Element
(SE) en el cual una autoridad de confianza ha almacenado
la matricula del vehiculo.

= Vehiculo de control de Acceso (ACV): son vehiculos que
generan y verifican las pruebas de acceso de los vehiculos
que circulan por la zona restringida. Para desempefiar
esta funcion, un vehiculo ha de contar, ademas de las
prestaciones de D, con un sistema avanzado de asis-
tencia de conduccién (ADAS), que incluya sensores de
proximidad y cdmaras en la seccion trasera o delantera.

= Smart Contract (SC): es un protocolo de transacciéon
especialmente programado para incluir los detalles de
acceso a la LEZ en el blockchain, permitiendo verificar,



tarificar y pagar dichos accesos por medio de criptomo-
nedas.

= Servicio de Mixing de Criptomonedas (M): es una enti-
dad con dnimo de lucro capaz de ofuscar, a cambio de
la pertinente tasa, la transferencia de fondos entre dos
carteras digitales* 3.

II-B. Vision general del sistema

La figura 1 muestra el esquema general del sistema de
control de acceso propuesto. En este escenario, al acceder
a la LEZ, los vehiculos con las capacidades para actuar como
ACV's generan y verifican pruebas de acceso a los vehiculos
de su entorno cercano. Para ello, en el momento en que el
sistema de sensores de un AC'V detecta otro vehiculo, este
intenta establecer conexioén con el D detectado mediante un
sistema de comunicacién inalambrica de corto alcance. Dicho
proceso de deteccion puede limitarse a las partes del vehiculo
que disponen de cdmaras (trasera y/o delantera). Una vez
ambos vehiculos se han autenticado, ACV solicita, verifica
y almacena la prueba de acceso de D, o la genera en caso
que D no disponga de una. Si en algin momento, D intenta
omitir o alterar este protocolo de alguna forma, AC'V hace
una foto de la matricula del vehiculo, pudiendo asi reportar
su comportamiento ante el LA.

A

Incidencia

\ Q) ¢ Verificacion )
/ Pago T\ -~ TN
\ @ &) (5) ©

Smart Contract Vehiculo abas  ACV

\ Q)
Prueba = TN

de acceso’ Y @)

ACV

Borde de Ia\
LEZ

Credencial

de la LEZ

Figura 1. Esquema general del sistema

Una vez D ha abandonado la LEZ, puede iniciar el proceso
de pago invocando al método de pago del SC de la LEZ,
usando su recibo de acceso como pardmetro. La légica del
SC utiliza los datos contenidos en dicho recibo para verificar
su validez, calcular el importe de la tarifa y transferir las
criptomonedas correspondientes desde cartera digital de D a
las carteras de AC'V y LA en la proporcion pertinente.

Pasado un tiempo, fijado por la entidad que despliega el
SC, los ACVs que hayan obtenido la prueba de acceso
verifican si los datos de ese acceso han sido publicados
en el Blockchain y dicha transaccion aparece como pagada.
En caso de encontrar alguna irregularidad, cualquiera de los
ACYV involucrados puede abrir una incidencia, publicando su
copia almacenada de la prueba de acceso. Haciendo publica
esta informacién, firmada por D, el LA dispone de todo
lo necesario para resolver la incidencia, identificar al D
fraudulento y recompensar al ACV si asi se requiere.

4Tornado Cash, https://defirate.com/tornado-cash/
SETH-Micxer, https://eth-mixer.com/

III. DESCRIPCION DEL PROTOCOLO

Esta seccion formaliza los protocolos que componen el
sistema propuesto dando los detalles suficientes para su imple-
mentacion. Estos protocolos son: Configuracion de la OBU,
Adgquisicion de Tokens para la cartera, Generacion prueba
de acceso, Control del acceso, Pago, Verificacion de Pago,
Anti-Fraude y Renovacion de seudonimos.

III-A.  Configuracion de la OBU

Este protocolo inicial consiste en configurar la OBU de
D para obtener las credenciales necesarias para interactuar
con el resto de entidades del sistema. Con este fin, la OBU
establece un canal seguro, via TLS, con LA y proporciona
la informacién de D (matricula, marca, modelo, etc.). Se
asume que la OBU no puede ser manipulada para proporcionar
informacion falsa y que LA, como entidad gubernamental,
puede verificar y obtener los datos de D. Entonces, LA realiza
el proceso siguiente:

a) LA verifica los datos del vehiculo y obtiene los datos

del propietario (nombre, residencia, etc.).

b) LA genera un cédigo de vehiculo pseudoaleatorio (5 y

lo vincula con D.

c¢) LA envia 8 como One Time Password (OTS) a D a través

de un canal alternativo.

Una vez D recibe 3:

a) D genera un par de claves (sk”,pkP).

b) D prepara una solicitud de certificado CSR(pk®) para
la clave publica generada.

¢) D envia 3y CSR(pkP) a LA.

Cuando LA recibe un CSR(pk®) vilido:

a) LA verifica la validez del cddigo 5.

b) LA recupera los datos de D vinculados a /3.

¢) LA emite el certificado I'?, incluyendo 3 en el campo
CommonName y la categoria de emisiones del vehiculo
cat como extension (X509 v3).

d) LA envia el certificado generado I'” a D.

Finalmente, D realiza las siguientes operaciones:

a) D verifica el certificado I'P a partir de TZ4. Si la
verificacion falla, se aborta el proceso; de lo contrario,
sigue adelante.

b) D almacena de forma segura (sk?,pkP) y T'P.

Una vez obtenidas sus credenciales, D genera una cartera
digital Wp compatible con Ethereum Virtual Machine (EVM)
con el fin de poder interactuar con el SC' que gestiona la LEZ.
Con este fin, D genera una clave privada de 256-bits sle)V, una
clave publica de 512 bits pk:,VDV y su correspondiente address,
de acuerdo con las especificaciones de la red compatible con
EVM donde se despliegue el SC.

III-B. Adgquisicion de Tokens para la cartera

Con el fin de pagar su uso de la LEZ e interactuar con
el SC de la LEZ, D debe a adquirir criptomonedas (i.e.
elementos que actian como divisa en nuestro sistema). Con
este propdsito, se espera que LA hospede un sitio web donde
los usuarios puedan adquirir criptomonedas, que se transfieren
directamente a sus carteras digitales®, por medio de sistemas
de pago clésicos (e.g. tarjeta de crédito, transferencia bancaria,

6My Ether Wallet - https://ccswap.myetherwallet.com/



etc.). Como este proceso podria permitir vincular la cartera
digital de D a su cuenta bancaria, poniendo en riesgo su
privacidad, D realiza los pasos siguientes para evitarlo:

a) D crea una cartera temporal W2.

b) D al sitio web de LA y adquiere criptomonedas, que se
transfieren a WJ.

¢) D solicita al servicio de mixing M, que transfiera las
monedas de W} a la cartera real Wp de D.

d) M, mediante el mixing, ofusca el vinculo entre las
carteras de origen y destino al transferir los fondos,
evitando que LA pueda identificar las transacciones de
D en el Blockchain.

e) D descarta la cartera temporal un vez las monedas han
sido transferidas.

1II-C. Generacion prueba de acceso

Durante el transito por la zona restringida, un vehiculo
actuando como controlador de acceso (ACV) se ofrece a
generar pruebas de acceso para otros Ds. Para ello, cuando los
sensores delanteros o traseros del sistema ADAS detectan un
vehiculo D cercano, AC'V intenta establecer conexion segura,
involucrando autenticacidn bilateral, con D usando un sistema
de comunicacién de corto alcance (e.g.). Este proceso supone
intercambio de certificados entre D y ACV.

a) D solicita una prueba de acceso para la zona donde
transita ar = (Np, loc, t,, cat), siendo Np un nonce, loc
la ubicacidn, ¢, una marca temporal y cat la categoria
de emisiones del vehiculo.

b) ACV verifica los datos de ar y genera el cddigo de
acceso 0 = Np||Nacp.

c) ACV genera un recibo p = (J, zona;q, tg, cat) y su
firma p%v, generada con clave privada de su cartera
digital para que el SC' lo pueda verificar on-chain.

d) ACV prepara la prueba de acceso ap = (3, p, pA¢1) y
la firma digitalmente ap’yy. B se obtiene del certificado
re.

e) D recibe ap y ap'ypy . Verifica la firma ap’y -y, com-
prueba que los datos contenidos en ap son correctos y
la firma '}, es vlida.

f) D almacena la prueba de acceso ap, ap’yy y el certifi-
cado TACV,

g) D genera la respuesta rap = (ty, 3, p, pPAvvs aPscy)
y su firma digital rap’,, donde ¢, es el timestamp de la
respuesta.

h) ACYV recibe y almacena rap y rap’p,, una vez ha verifi-
cado la firma rap’, y ha contrastado los datos contenidos
en rap con los enviados ap.

Si en alguin instante se interrumpe el proceso de generacion,
ACP inicia la fase anti-fraude para obtener evidencias de un
posible D deshonesto.

HI-D. Control del acceso

En el instante que un vehiculo actuando como AC'V detecta
a otro D con los sensores ADAS, ACV puede iniciar un
proceso de control. Para ello AC'V establece conexion segura
con autenticacién bilateral con D e realiza los siguientes
pasos:

a) D recupera su prueba de acceso ap, genera una respuesta
rap = (ap, ap’scys te) y la firma digitalmente rap/,.

b) D envia rap y rap’, y el certificado del AC'V generador
de ap.

¢) ACV verifica las firmas rap’, y ap/yoy, y comprueba
que la prueba tiene validez en el marco espacial y
temporal actual.

d) ACV almacena rap y rap, como prueba. Si alguna
verificacion falla, ACV inicia la fase anti-fraude.

1II-E.  Pago

Obtenida la prueba de acceso, D puede abonar el coste de
su acceso publicando el recibo p en el blockchain haciendo
uso de la légica de los smart contracts, y evitando asi la
intervencion de entidades centralizadas. Con ese fin, D invoca
al método registrar_acceso del SC usando los datos de acceso
contenidos en p y su firma p’A”éV como parametros. SC
realiza las siguientes operaciones on-chain:

a) SC verifica la firma p/}v,,, y obtiene la “address” de la

cartera de ACV.

b) SC calcula la coste de acceso a partir de la zona;q el t, y
cat, de acuerdo con las tasas publicadas en el blockchain
por LA.

c) SC transfiere la cantidad de criptomonedas equivalentes
al coste desde la cartera de D a las carteras de ACV 'y
LA en la proporcién pertinente.

d) SC actualiza el estado del acceso d a “pagado”. Si alguno
de los pasos anteriores no se puede completar, se aborta
el proceso y se revierten los cambios en el SC.

III-F. Verificacion de Pago

LA, como responsable de la zona restringida y duefio del
SC, fija el tiempo de que disponen los Ds para realizar sus
pagos. Transcurrido ese tiempo los AC'V pueden verificar y
reportar los accesos impagados de los que hayan recogido
pruebas:

a) ACV obtiene la informacién de la transaccién § publi-

cada en el blockchain.

b) ACYV verifica si el acceso estd publicado, su estado es
“pagado” y los datos coinciden con los de su copia rap.

¢) Si no se cumplen estas condiciones, ACV invoca el
método del Smart Contract incidencia_pago para publi-
car una incidencia, enviando rap y rap, como pardme-
tros.

d) La logica del SC' comprueba si se cumplen las condicio-
nes temporales para abrir una incidencia, verifica que el
acceso d no estd pagado y, en caso contrario, comprueba
que los datos en rap difieren de los publicados.

e) SC publica rap y rap, si se cumplen las anteriores
condiciones. Con esta informacién publicada en el block-
chain, LA dispone de las pruebas necesarias para iden-
tificar y sancionar la entidad fraudulenta y recompensar
al vencedor de la disputa.

1I-G. Anti-Fraude

Este mecanismo se ejecuta en paralelo en un AC'V durante
las fases de generacién de prueba de acceso (Seccién III-C)
y control de acceso (Seccion III-D), haciendo uso del sistema
ADAS, i.e. 1a cdmara/s del vehiculo y los sensores de proximi-
dad, para obtener informacion de los vehiculos fraudulentos.
Con el fin de simplificar este escenario, el proceso se puede
restringir a los vehiculos traseros y delanteros debido a la



mayor sensorizacion presente en dichas partes del vehiculo.
La idea general de este sistema fue inicialmente propuesta en
[11] para sistemas ERP.

Durante las mencionadas fases del protocolo, los sensores
del vehiculo obtienen informacién precisa de la localizacién
de otros Ds. Simultaneamente, AC'V hace uso de un sistema
indicador de intensidad de la sefial recibida (e.g. RSSI [15])
durante la comunicacion con D, para estimar la distancia entre
ambos vehiculos. Esta informacién, junto con la geolocaliza-
cién enviada por D durante las fases de control, se combina
para determinar si el D con el que se estd comunicando
es el detectado por los sensores, o se trata de un vehiculo
fraudulento con la OBU desconectada. De forma similar, la no
respuesta por parte de un vehiculo detectado por los sensores
de ACV también indica la presencia de un D fraudulento.
Ante esta situacion la camara del AC'V hace una foto de la
matricula del infractor.

Una vez obtenida la evidencia, ACV envia la prueba,
junto con una marca temporal y una geolocalizacion, firmada
digitalmente a LA. LA recolecta las evidencias enviadas
por los AC'Vs y, una vez dispone de una cierto nimero de
pruebas emitidas por distintos AC'V's, procede a identificar y
sancionar al D en cuestion. Si la sancién prospera, i.e. D no
aporta su prueba de acceso ap consecuentemente publicada
en el Blockchain, los ACVs que hayan contribuido son
debidamente remunerados.

III-H. Renovacion de seudonimos

Aunque la identidad real de D estd oculto tras el cédigo de
su vehiculo S y la address de su cartera digital Wp, dichos
elementos, si se usan en diversas interacciones, pueden llevar
a la vinculacién e incluso a la identificacién de D.

Para evitarlo, un usuario D puede solicitar un nuevo cédigo
B* para prevenir que se puedan vincular sus accesos. El
cambio del cédigo del vehiculo 8 implica la generacion de
nuevas claves criptogrificas (sk”,pk?) y certificado I'”, ya
que incluye 3 en el campo CommonName, en un proceso
similar al descrito en la seccién III-A.

En lo referente a la address de Wp, D debe generar
una nueva cartera digital W7, descrito en III-A, con la que
dispondra de una nueva direccién para sus transacciones en el
blockchain. En caso de no haber agotado todos los fondos de
su vieja cartera, D puede transferirlos a la nueva por medio de
los servicios ofuscacién de M, evitando que ambas address
puedan ser vinculadas.

IV. CONCLUSIONES

Las actuales propuestas de control de acceso orientadas
a la privacidad en escenarios LEZ, CCZ y ERP, presentan
una dependencia clara hacia entidades centralizadas en sus
principales cometidos, es decir, desplegar y mantener las
infraestructuras de control, gestionar los accesos, determinar
sus respectivas tarifas y promover sus cobros.

Aunque se han presentado propuestas para acabar con
la estructura centralizada de algunas de estas operaciones,
mediante el uso de la tecnologia de los smart contracts
y el subyacente paradigma descentralizado del Blockchain,
dichas soluciones siguen dependiendo de third parties con
animo de lucro que implementen, gestionen y mantengan las
infraestructuras que controlan los accesos de los vehiculos

a la zona restringida. Siguiendo este planteamiento, en este
articulo, hemos propuesto un control de acceso totalmente
distribuido para escenarios LEZ que preserva privacidad de
los usuarios honestos. De este modo, haciendo uso de los
sistemas de deteccidn, cAmaras y comunicacién avanzados que
integran los vehiculos de nueva generacion, nuestra propuesta
evita el despliegue de infraestructuras para gestionar el acceso
de vehiculos, evitando los subyacentes costes de despliegue y
mantenimiento, y eliminando de la ecuacién toda dependencia
hacia entidades centralizadas.

Como trabajo futuro, se prevé implementar el sistema
de control propuesto con el fin de verificar su viabilidad,
asi como llevar a cabo estudios basados en simulaciones
que permitan determinar el umbral de ACVs honestos en
circulacién que nuestro sistema necesita para garantizar su
correcto funcionamiento.
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