




H ERMES, déu missatger de la cultura hel·lènica, 
simbolitza la importància que tenien per a 
les civilitzacions antigues les comunicacions 
segures. Passats dos mil anys, garantir la 
seguretat dels sistemes de comunicació i 

informació continua sent un assumpte crític per 
a les societats actuals. La guerra d’Ucraïna, el 
conflicte a l’Orient Mitjà i la crisi de l’OTAN són 
esdeveniments polítics recents en què la seguretat 
de les comunicacions juga de nou un paper crucial. 
El camp de batalla de l’anomenada ciberseguretat 
s’amplia i als riscos associats a la ciberdelinqüència 
s’hi sumen perills derivats de la ciberguerra. Els 
atacs entre estats, l’objectiu dels quals és sabotejar els 
sistemes informàtics que regulen el funcionament 
d’un país, aprofiten tecnologies sofisticades com 
la intel·ligència artificial, la computació quàntica 
o la hiperconnectivitat per potenciar els danys.

Minimitzar els riscos de seguretat derivats de 
l’ús d’aquestes noves tecnologies en un entorn de 
ciberseguretat canviant és un repte majúscul que 
ha de ser abordat des de diverses perspectives. 
Així ho entén la Unió Europea amb l’aprovació 
de l’anomenada Cyber Resilience Act, document 
estratègic que defineix els requisits tècnics de 
ciberseguretat que a partir de 2027 hauran 
d’implementar els productes informàtics, programari 
i maquinari, que operin a Europa. La resposta a 
aquest desafiament passa també pel foment de 
la recerca bàsica i per l’educació i conscienciació 
de la ciutadania. Aquest és precisament l’objectiu 
del dossier que teniu a les mans: donar a conèixer 
i divulgar la contribució científica realitzada en 
l’àmbit de la ciberseguretat pel grup de recerca 
CRISES de la Universitat Rovira i Virgili (URV) en 
el marc del projecte HERMES; projecte cofinançat 
per la Unió Europea (Next Generation).

Quan parlem de ciberseguretat ens referim al conjunt 
de tecnologies, pràctiques i polítiques públiques 

que tenen com a objectiu millorar els sistemes 
informàtics i minimitzar els riscos i els efectes nocius 
dels ciberatacs. Aquests atacs poden tenir l’origen 
en la ciberdelinqüència internacional o en l’activitat 
bèl·lica entre estats. Sigui quina sigui la seva causa 
representen una autèntica amenaça mundial que 
pot afectar greument els sistemes d’informació 
i comunicació que regulen el funcionament 
d’aspectes clau com: energia, transport, salut, 
banca, defensa, control de fronteres… Sistemes dels 
quals depenen en gran mesura l’estabilitat política, 
social i econòmica de països i continents sencers. 

En aquest ambiciós objectiu treballa des de fa 
dècades el grup CRISES de la Universitat Rovira i 
Virgili de Tarragona: en generar coneixement útil que 
permeti millorar de manera efectiva la ciberseguretat 
de les empreses i administracions públiques, tot 
preservant al seu torn la privacitat dels individus. 
Aquesta missió es compleix a través de la recerca i el 
desenvolupament de noves aplicacions innovadores 
d’interès industrial que permeten millorar la 
seguretat dels sistemes informàtics actuals i que 
permeten dissenyar sistemes futurs més resilients.

L’activitat científica que el grup CRISES desenvolupa 
dins el projecte HERMES s’estructura en quatre 
línies temàtiques: la protecció de la privacitat de les 
dades en entorns descentralitzats gestionats per IA, 
el disseny de nous esquemes criptogràfics resistents 
a atacs d’ordinadors quàntics, la implementació 

L’aposta per la recerca, la divulgació 
i el paper del projecte HERMESELS REPTES DE

LA CIBERSEGURETAT
El projecte HERMES del grup 
CRISES treballa en àmbits clau 
com la criptografia resistent 
a atacs quàntics, la seguretat 
en la internet de les coses i la 
protecció de dades en entorns 
d’intel·ligència artificial.
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de sistemes que certifiquen 
la seguretat dels xifratges i, 
finalment, el desenvolupament de 
protocols segurs de comunicació 
adaptats a entorns urbans 
hiperconnectats, entorns que 
interaccionen amb vehicles 
autònoms, cotxes i drons, 
entre d’altres. Aquestes línies 
coincideixen amb 9 dels  
17 camps prioritaris que l’INCIBE 
vol promoure a través dels 
anomenats projectes estratègics. 

La magnitud de les amenaces 
i la creixent interconnexió de 
les infraestructures crítiques 
va motivar el 2018 la directiva 
del Parlament Europeu 
i, posteriorment, la seva 
actualització i ampliació (NIS2), 
sobre seguretat informàtica. No 
hi ha dubte que aquest tema 
representa una prioritat en l’àmbit 
global i, especialment, en l’àmbit 
europeu, i que en aquest context 
s’inscriu l’aposta de l’INCIBE 
per incrementar l’R+D+I en 
ciberseguretat en els ecosistemes 
acadèmics, empresarials i 
tecnològics. Convençuts que 
la ciberseguretat no és possible 
sense una aposta per la innovació 
i que cal donar resposta a aquest 
desafiament per no deixar-lo en 
mans de tercers, l’INCIBE va 
llançar el 2023 dues invitacions 
públiques per al desenvolupament 
de càtedres universitàries 
i projectes estratègics. 

La iniciativa potencia una 
xarxa nodal per contribuir a la 
ciberseguretat des de diverses 
aproximacions tecnològiques, 
des de la intel·ligència artificial 
fins a les tecnologies quàntiques 
amb un import total que supera 
els 60 milions d’euros, dels quals 
l’INCIBE n’aporta el 75%  
(45 milions) amb fons europeus 
del Pla de recuperació, 
transformació i resiliència. El 
25% restant (15 milions d’euros) 
l’aporten les 32 universitats 
dels 164 equips investigadors 

seleccionats, entre els quals 
hi ha el grup CRISES. 

El projecte HERMES va arrencar 
el setembre de 2023 i es preveu 
que finalitzi el desembre de 
2025, amb un pressupost total 
d’1,2 milions d’euros (900.000 
finançats per l’INCIBE amb els 
fons europeus Next Generation 
i 300.000 per la mateixa URV). 
En paral·lel, el grup CRISES ha 
aconseguit 600.000 euros més 

(450.000 també de fons Next 
Generation a través de l’INCIBE 
i 150.000 euros del fons URV) 
per posar en marxa accions de 
comunicació i transferència dels 
resultats a estudiants, empreses 
i a l’entorn social amb iniciatives 
com aquesta publicació que 
ara teniu a les mans .

Rolando Trujillo al seu despatx
del grup CRISES

Gestió integral
de les amenaces
La ciberseguretat és el conjunt de mesures físiques, 
lògiques i de governança que protegeixen les propietats 
de les dades i els sistemes d’informació. Actua sobre 
les persones, els processos i la tecnologia. Consisteix 
en una gestió holística i integral de les amenaces, 
des de la identificació (reconèixer i autenticar els 
usuaris i els dispositius que intenten accedir a 
sistemes o dades) fins a la protecció (implementació 
de mesures per prevenir i mitigar amenaces i atacs 
cibernètics), la detecció d’activitats malicioses, la 
resposta a incidents cibernètics i la recuperació de 
sistemes, dades i serveis afectats, així com l’aplicació 
de mesures per evitar futurs incidents similars.

Es calcula que el 2023 el cost provocat per 
l’activitat del cibercrim en l’àmbit mundial va 
ser d’uns vuit bilions d’euros. Durant el 2023, 
els ciberatacs van augmentar un 1% respecte del 
2022. El 79% van tenir una motivació financera, 
seguida de l’espionatge i el hacktivisme. Una 
de cada deu empreses a escala mundial va 
rebre intents d’atacs amb programari de segrest 
o ransomware durant 2023, cosa que suposa 
un augment del 22%. El correu electrònic 
continua sent el principal vector d’atac per als 
ciberdelinqüents, amb el 90% de les fuites de 
dades conseqüència d’un atac de phishing. El 
sector sanitari és un dels objectius preferits per 
les bandes de ransomware. Concretament, el 
sanitari és el sector més atacat per tercer any 
consecutiu just per sota del sector industrial.

Les magnituds
del cibercrim

Atacs de ransomware
    22% d'augment
1/10 empreses

Sectors objectius
Sanitari
Industrial

Espionatge
Robatori de dades
Espionatge corporatiu

Motius financers
El 79% dels ciberatacs

tenen motivacions
econòmiques

Hacktivisme
Motius polítics
Causes socials

Correu electrònic
com a vector d'atac

Els atacs de phishing
representen el 90%

de les infraccions

Dades del
cibercrim

2024
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Nosaltres hi érem abans. El que 
fa el reglament és expandir el 
mercat potencial usuari de les 
nostres tecnologies. Abans hi 
havia gent que no es preocupava 
de la privadesa i, en canvi, ara sí 
que se’n preocupa. Diguem que 
nosaltres vam fer una aposta i el 
reglament ens ha donat la raó. 
Ens dedicàvem a unes tecnologies 
que després han estat molt més 
rellevants del que eren quan 
ens hi vam començar a dedicar. 
També és veritat que les dades 
que es fan servir ara són dades 

multimèdia, 
molt més difícils 
d’anonimitzar que 
no pas les dades 
alfanumèriques 
que feia servir 

l’estadística oficial quan n’eren 
els únics consumidors.

Ara els reptes i les amenaces 
són uns altres. Precisament, 
un dels eixos del projecte 
HERMES sobre criptografia 
aborda l’impacte dels 
ordinadors quàntics i la seva 
gran capacitat de computació. 
Suposen una amenaça a la 
seguretat a curt termini? 
Es parla d’ordinadors quàntics 
des de fa trenta anys i sempre 
diuen que falten dos o tres anys 

que es pugui arribar a saber quin 
registre publicat es correspon 
a quina persona. D’això tracta 
l’anonimització o secret estadístic. 

Per què es volen fer 
servir aquestes dades? 
Quin interès tenen?
Per endreçar la publicitat de manera 
més precisa, per exemple. És a dir: 
per segmentar el mercat. Però s’ha 
de vigilar: si les dades les fa servir 
qui les ha recollit, tot queda a casa, 
però en el moment que vols vendre 
les dades a un tercer, com qui ven 
motos o bicicletes, llavors tenim un 
potencial problema de seguretat. 

Us avanceu al reglament 
o és la normativa la que 
empeny la tecnologia?

perquè siguin realment útils… Jo 
penso que encara trigarem temps 
a veure’ls al mercat. Però, si un 
exèrcit, uns serveis secrets o una 
gran empresa els aconsegueix, 
ja representa un risc prou greu. 
Encara no som en aquest punt, 
però Google en té prototips i 
IBM també. Són prototips que 
s’aguanten una mica amb pinces; 
però, si et dediques a la seguretat, 
has de preveure el que vindrà, 
no protegir solament contra els 
atacs actuals. I, en aquest sentit, 
hi ha gent que treballa des de 
fa un cert temps amb mètodes 
criptogràfics que continuïn sent 
segurs encara que se’ls vulgui 
trencar amb aquests ordinadors 
quàntics. En tot cas, es tracta 
de fer criptografia més segura. 

“S’ha de trobar la manera que  
el dret a la privadesa individual 
no vagi en contra de la seguretat 
col·lectiva, que és un dret social”

qualsevol empresa: Huawei, 
Google, Meta… Els mòbils 
capten una quantitat increïble 
de dades de la gent. 

Quin és el repte actual?
Aconseguir que es puguin 
difondre dades personals per 
tal que els economistes o les 
companyies les analitzin i es 
puguin fer estudis de mercat 
i, al mateix temps, preservar 
la privadesa del ciutadà. El 
problema és que no pots donar 
les dades xifrades, perquè llavors 
ningú entén res. El que has de 
fer és disfressar-les una mica, 
de manera que els resultats 
que s’obtinguin amb les dades 
ofuscades siguin propers a les 
dades originals, però sense 

Als anys noranta del 
segle xx poques empreses 
i entitats recollien i 
explotaven dades. Com 
ha evolucionat aquesta 
situació fins ara?
Quan nosaltres ens hi vam 
posar, als anys noranta, els 
únics que publicaven dades 
personals o estadístiques 
eren els organismes oficials, 
com l’Institut d’Estadística 
Oficial; però, a mesura que 
el web es generalitza, tothom 
comença a recollir dades, 
perquè és molt fàcil. Qualsevol 
empresa que té usuaris vol 
recollir-ne i després explotar-
les. Abans només treballàvem 
amb l’Institut d’Estadística 
Oficial, i ara treballem amb 

 “LA INFORMÀTICA
TÉ UNA VESSANT
ÈTICA I LEGAL”
Amb ell arrenca, fa gairebé tres dècades, el grup 
d’investigació CRISES. De la fusió dels conceptes de 
criptografia —matèria que Josep Domingo-Ferrer havia abordat 
a la seva tesi doctoral— i de secret estadístic, en neix el nom. 
Amb el temps el rumb del grup que dirigeix va anar virant cap 
a l’anonimització de dades, una branca d’estudi que guanya 
pes a mesura que s’amplia i es fa més estricte el marc legal de 
protecció de dades. Nascut el 1965, Josep Domingo-Ferrer és 
catedràtic en Ciència de la Computació de la URV, investigador 
ICREA Acadèmia, director del Cybercat (Centre de Recerca 
en Ciberseguretat de Catalunya) i fundador i director des 
de 2007 de la càtedra UNESCO de privadesa de dades.

Entrevista a Josep Domingo-Ferrer, director
i investigador principal del projecte HERMES

Josep Domingo-Ferrer, director del grup CRISES de la URV
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Privadesa i seguretat  
són sinònims a la xarxa? 
No ben bé… De vegades sí i 
de vegades no. En el cas del 
mòbil, representa que si soc bo 
tinc dret a la meva privadesa, 
però que si soc dolent la meva 
privadesa pot anar en contra 
de la seguretat dels altres. Això 
és, en certa manera, com anar 
disfressat o portar ulleres de sol, 
protegeix la meva privadesa, però 
puc ser un atracador. S’ha de 
trobar la manera que la privadesa 
individual, que és un dret, no 
vagi en contra de la seguretat 
col·lectiva, que és un dret social. 

Al final, els debats 
informàtics no estan 
allunyats dels debats 
filosòfics… 
Hi ha una cosa que cada vegada 
és més clara i és que el codi és 
poder. Tu pots fer lleis i pensar 
que el Parlament, els diputats 
tenen el poder, però això no és 
tan clar… Molt sovint les lleis 

Quan parlem de sistemes 
complexos, ens hem de refiar 
de la màquina, perquè no tens 
ni prou gent, ni prou paciència, 
ni prou vida per dedicar-te a 
trobar tots els possibles errors 
i forats que hi pugui haver. 

Una altra línia d’investigació 
és la qüestió de la privadesa 
en l’ús del cotxe. 
A les ciutats grans hi ha les zones 
de baixes emissions. Barcelona 
en té, Londres, París, Madrid… 
Ara el que es fa és identificar el 
cotxe que entra a cada zona. A 
quina hora entra, a quina hora 
surt, si el cotxe és el que toca i si 
ha entrat i sortit quan ho havia de 
fer o no. Això el que fa és rastrejar 
la gent. En benefici del medi 
ambient el que fas és perjudicar 
la privadesa dels ciutadans, 
perquè estàs controlant qui entra 
a cada moment. Hi ha maneres 
de reconciliar la privadesa i el 
medi ambient, de manera que 
se sàpiga qui entra i qui surt 
només en el moment que algú 
comet una infracció. En tot cas, 
però, la gent que ho fa bé no cal 
que sigui identificada. Es poden 
integrar aquestes tecnologies a 
les càmeres, es poden integrar 
als sensors… En l’entorn de 
ciberseguretat cal tenir present 
que els cotxes són, cada cop més, 
ordinadors amb rodes i poden 
ser atacats i, de fet, cada vegada 
els atacs són més perillosos. 

Per exemple?
Seria possible deshabilitar els 
frens d’un cotxe a distància, tot 
desconnectant la part del control 
de la palanca del fre o entrant-hi 
un virus que sabotegés la part 
informàtica. D’això se n’han fet 
proves. Per exemple, posant un 
ordinador hacker al costat de 
la carretera o autopista i veure 
què podia fer amb un cotxe. 

Llavors, els cotxes autònoms 
són encara més vulnerables
Sí. I en la mesura que incorporen 
més informàtica, te n’has 
de preocupar igual com ens 

s’han de traduir a programes 
informàtics i qui acaba 
executant la llei és un programa 
informàtic que potser no fa 
exactament el que la llei deia. 

La dictadura  
de la tecnologia…
És així. Cada vegada és més clar 
que la informàtica té una vessant 
ètica i legal molt important, 
perquè és la manera de fer 
efectives les lleis. Els jutges jutgen, 
però, quan no hi ha conflicte, la 
manera de fer efectiva la llei és la 
informàtica. Quan et cobren els 
impostos, quan tramites un ajut… 
Si el codi que ho automatitza 
està mal fet o és poc segur, 
et poden fer una desgravació 

preocupem de l’ordinador. 
Si m’esborren les dades de 
l’ordinador, em pot perjudicar 
molt, però si agafen el meu cotxe 
i li treuen els frens… puc matar 
gent sense voler-ho. Llavors deixa 
de ser un ordinador amb rodes 
i es converteix en una arma. Pot 
ser perillosíssim i s’ha d’anar 
amb compte. D’altra banda, 
els cotxes són equipaments 
que duren molts anys i s’han 
de dissenyar bé, perquè en un 
horitzó llarg aquest cotxe no 
sigui vulnerable. Ens dediquem a 
això. Tenim col·laboracions amb 
SEAT, amb Lear Corporation…

Quin pes té la IA  
en els vostres equips?
La interacció entre IA i seguretat 
és cada vegada més gran, tot i 
que nosaltres no ens hi estem 
dedicant especialment. L’Agència 
de Ciberseguretat de Catalunya 
fa servir IA cada cop més per 
suplementar la feina dels seus 
experts humans. En la mesura 
que els atacs són cada vegada més 
nombrosos i que un equip humà 
reduït no pot controlar totes les 
pantalles, tot el que passa arreu, 
es pot delegar aquesta vigilància 
a sistemes d’IA. Igual com ja es fa 
en entorns de vigilància física. 

L’evolució de la IA  
ha estat sorprenent…
Ningú esperava que la IA seria 
tan hàbil com ho és ara, ni els 
mateixos desenvolupadors. 
Que aquests grans models de 
llenguatge ho facin tan bé ha estat 
una sorpresa per a tothom. Quan 
jo estudiava era l’època d’un tipus 
d’IA anomenada intel·ligència 
artificial simbòlica, que 
treballava amb lògica simbòlica. 
Feia deduccions encadenant 
proposicions lògiques. Això va 
funcionar bé als anys setanta i 
vuitanta. Per exemple, s’entrenava 
amb metges: “Si tens una persona 
que li fa mal al coll i té aquests 
altres símptomes, la malaltia és 
aquesta.” Bàsicament, es tractava 
d’incorporar experts de cada 
àmbit, que es “buidessin” dins el 

sistema, i llavors el sistema, quan 
venia un malalt amb aquests 
símptomes, concloïa que havia 
de ser tal cosa. Encadenava 
deduccions seguint una mena 
d’arbre de decisions… No hi 
havia gaire més que això, abans 
de les xarxes neuronals.

Com s’ha arribat a 
aquest salt d’escala? 
El canvi s’ha produït quan hi ha 
hagut prou capacitat de càlcul i 
dades. Quan s’ha pogut fer servir 
tot internet per entrenar aquestes 
grans xarxes neuronals, ens hem 
quedat tots parats i hem dit “que 
bé que va, això!”. Però ara hi 
ha experts en xarxes neuronals 
profundes i en els grans models 
de llenguatge que diuen que, tot 
i que poden créixer, ja es veu fins 
on poden arribar i que aquests 
models no ens portaran cap a la 
intel·ligència artificial general. 

I cap a on anem?
Hi ha gent que parla de models de 
difusió i d’altres propostes que no 
són grans models de llenguatge. 
Es diu que hi ha d’haver interacció 
amb el món físic. Si vols que la IA 
aprengui com un nen, ha de fer-
ho tot com un nen: passejar, tocar, 
caure, fer-se mal i, d’això, anar-ne 
aprenent. Si no, probablement, 
no s’anirà més enllà.

I pensa que això 
s’acabarà fent?
Sí. Hi haurà més convergència de 
la robòtica i la IA i començarem 
a tenir robots amb grans models 
de llenguatge incorporats o 
models molt grans que potser 
no cabran dins del robot, però 
que s’hi comunicaran des de 
l’exterior. El robot dirà al model 
de llenguatge tot el que “veu”, i 
aquest aprendrà, i així corregirà 
i adaptarà l’actitud del robot. 

que no toca o et poden aplicar 
un recàrrec incorrecte. 

Un altre àmbit d’investigació 
de CRISES és l’avaluació 
del compliment normatiu, 
la verificació formal 
de la seguretat. 
Sí. Ara la seguretat costa molt de 
comprovar i auditar. Els sistemes 
informàtics cada vegada són 
més complicats i veure per on 
poden fallar és difícil. El que 
es fa servir són avaluacions 
de seguretat automàtiques: un 
algorisme es dedica a provar 
totes les possibles vulnerabilitats 
d’un sistema i t’informa de 
si està bé o malament. 

Parlem d’una mena 
d’atac preventiu per 
buscar punts febles?
Parlem d’un atac informatitzat 
controlat per trobar si hi ha 
alguna cosa que no funciona 
i, d’altra banda, també per 
demostrar que allò és correcte. 

“Si et dediques  
a la seguretat, has 
de treballar en el 
que vindrà, no contra 
el que ja hi ha”

“El codi és poder; en 
democràcia, la manera 
de fer efectiva la llei és 
la informàtica”

1110

2025ENTREVISTA A JOSEP DOMINGO-FERRER



I el món serà millor?
No ho sé, però això passarà segur. 
Al final, al món ningú no controla 
realment tot el que passa; això és 
així. Es fan un munt de directrius 
ètiques, però sempre hi ha algú 
que d’alguna manera s’escapa del 
control previst. Al principi dels 
grans models de llenguatge hi va 
haver gent que demanava una 
moratòria de sis mesos, però això 
era fer un brindis al sol. Tu pots 
parar, però l’empresa competidora 
dirà que para i realment no ho 
farà. Demana a les empreses 
xineses que parin: no pararan! 
Pretendre posar portes al camp 
i dir que ara tots ens portarem 
bé i pararem de fer recerca…

Europa intenta regular…
Potser regular és el millor que 
sabem fer a Europa, perquè 
tecnologia ja es veu que no la 
fem gaire bé… Les empreses 
són totes de fora, però les grans 
lleis que han posat una mica 
de límits són europees. Ens 
trobem que els continguts que 
abans l’escola imposava eren 
almenys en nom d’una autoritat 
legítima… Ara són empreses amb 
uns influencers que són peons 
d’aquestes empreses. La figura de 
l’influencer és molt interessant; 

m’he dedicat a analitzar-la… 
Comencen explicant més o 
menys el que volen i el que els 
agrada, però a mesura que van 
tenint seguidors van explicant el 
que vol l’empresa que els paga. 

No utilitza les xarxes 
socials ni per divulgar 
els seus articles?
No. El grup té un compte i es 
pengen allà, però jo no ho faig. 
No tinc Whatsapp, ni Instagram. 
No tinc res. Tinc lloc web. Si vull 
dir alguna cosa, faig un article al 
diari i no tinc necessitat de dir 
res més. Penso que la gent ens 
comuniquem massa. No tenim 
tantes coses per dir que valguin 
la pena. Hi haurà gent que et 
criticarà molt i t’afectarà… Hi ha 
un problema greu de salut mental. 
Quan es parla dels joves i la salut 
mental… doncs potser que deixin 
les xarxes una temporada. Potser 
en lloc de posar més psicòlegs 
hauríem de treure xarxes o 
fer-los pagar uns impostos 
enormes com es paguen pel 
tabac i l’alcohol per compensar 
la despesa social que suposen. 
La gent tenim un escut per anar 
per la vida, però, si te’l piquen 
molt, al final l’escut es forada .

L’informe tecnològic Ciberseguretat a Catalunya, 2024  
preveu que la facturació mundial en ciberseguretat creixerà  
un 10% cada any entre el 2023 i el 2028, tot arribant als 
275.000 milions de dòlars. La regió de l’Àsia (12,3%) serà la 
que més creixerà, seguida d’Europa (10,3%) i Amèrica (9,8%). 
Es detecten quatre tendències principals: la potenciació de la 
ciberseguretat a les eleccions; l’augment del ciberespionatge i 
els atacs de denegació de servei en les tensions geopolítiques; 
l’ús de la IA per cometre fraus, i que el sector sanitari 
continua sent un objectiu preferent dels ciberatacs. Els 
sectors de demanda essencial són l’energètic, el transport, la 
banca, la salut, l’aigua, la infraestructura del mercat financer 
i digital, la gestió de serveis TIC o l’administració.

Catalunya compta amb 516 empreses 
de ciberseguretat, que facturen  
1.244 milions i donen feina a un total 
de 9.458 persones. Segons l’informe 
tecnològic de la Generalitat, durant 
l’any 2024, el nombre d’empreses 
va augmentar un 4,2% respecte al 
2023 i un 46,6% en els darrers sis 
anys. Gairebé el 27% tenen menys 
de deu anys i el 16,7% són start-
ups. El 89,9% de les empreses es 
dediquen a la protecció i el 58,7% a la 
identificació. La facturació del 2024 
s’ha incrementat un 16,1% respecte 
al 2023 i, pel que fa a nombre de 

treballadors, pràcticament s’han 
mantingut respecte al 2023, 
però s’han incrementat un 60% 
durant els darrers sis anys.

La ciberseguretat al món“Ningú esperava 
que la IA seria tan 
hàbil com ho és 
ara, ni els mateixos 
desenvolupadors”
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E n el cas de Nova York, 
els conductors paguen 
automàticament amb el 
seu EZPass, una espècie de 
dispositiu similar al Teletac. 

Les càmeres instal·lades a l’accés 
de la zona restringida revisen 
les matrícules dels vehicles, i el 
titular del cotxe sense EZPass 
rep automàticament la factura 
corresponent. És un exemple més 
que il·lustra els múltiples usos de 
les càmeres automàtiques. Si fa 
uns quants anys el principal repte 
tècnic d’aquesta mena de sistemes 
era la qualitat de les imatges, 
ara aquest aspecte està superat. 
Actualment, els nous sistemes de 
tractament d’imatges basats en l’ús 
de la intel·ligència artificial obren 
altres fronts i en multipliquen 
les possibilitats d’ús. No obstant 
això, els aspectes relacionats 
amb la seguretat i privacitat 
continuen sent objecte de debat.

“De moment els sistemes con-
tinuen sent poc respectuosos 
amb els usuaris. Les fotos de les 
matrícules van a un servidor 
central i qualsevol filtració de 
dades permetria reconstruir la 
ruta d’un cotxe i, entre altres 
coses, saber si un ciutadà és o no 
a casa seva, amb els consegüents 
problemes de seguretat que això 
podria implicar”, reflexiona Carles 
Anglés, investigador postdoctoral 
del Departament d’Enginyeria 
Informàtica i Matemàtiques de 
la URV i membre del grup de 
recerca CRISES, que treballa en 
el desenvolupament de sistemes 

més eficients, “més d’acord amb el 
Reglament General de Protecció 
de Dades de la Unió Europea, que, 
entre altres coses, recomana no 
recopilar més informació sobre 
els usuaris que la que és estricta-
ment necessària”, afegeix Anglés.

El repte és garantir 
el control d’accés 
sense comprometre 
la privacitat dels 
conductors.

Aquest equip treballa en el desen-
volupament d’un dispositiu que 
estableix una comunicació segura 
i eficient entre el vehicle i el siste-
ma de control d’accés. En aquest 
procés, que dura menys d’un 
segon, es verifiquen les caracterís-
tiques del vehicle que vol entrar 
en una zona d’accés restringida. 
En el cas que es tracti d’una zona 
urbana de baixa emissions (ZBE), 
es comproven els permisos de 
circulació del vehicle que intenta 
accedir-hi. En el supòsit que es 
tracti d’un vehicle contaminant 
i entri en una àrea on no li està 
permès circular, el sistema con-
vencional, llavors sí, entra en joc i 
s’activa una càmera amb reconei-
xement de matrícula per identi-
ficar el vehicle en qüestió. Però 
si l’accés li és permès, el registre 
de la matrícula no serà necessari. 
“El que busquem és un sistema 
segur i resilient que no reveli més 
informació de la que es demana; 
desenvolupar un sistema d’auten-

ticació que, per exemple, pugui 
aïllar la identitat del propietari  
i que només se l’identifiqui si 
incompleix les normes o comet 
una infracció”, afegeix Joan Ferré, 
un altre dels investigadors de 
l’equip, i que planteja el concepte 
d’identitat sobirana com a sistema 
per poder facilitar la informació 
requerida protegint al mateix 
temps la privacitat del ciutadà.

Més enllà de les ZBE, el sistema 
d’identificació de vehicles podria 
aplicar-se en altres escenaris com 
en la detecció de cotxes robats, 
infraccions de trànsit, treballs 
de manteniment i seguiment de 
l’estat de les carreteres, gestió de 
situacions d’emergència, paga-
ment automàtic de serveis de 
proveïment de carburant, accés 
automàtic a pàrquings privats, 
que són alguns dels principals 
exemples d’aplicacions basades en 
l’ús de les càmeres. “Hem treba-
llat en l’accés a les ZBE perquè és 
l’escenari que portem més temps 
analitzant”, mantenen. El grup va 
començar a treballar la priva-
citat en el control de les ZBE el 
2018. En aquelles dates i amb el 
suport de la Direcció General de 
Trànsit, es va realitzar un primer 
projecte de validació funcional 
d’un prototip de la solució. “Des 
de llavors hem aplicat millores al 
sistema, la tecnologia dels vehi-
cles evoluciona i permet aplicar 
tècniques més depurades, cada 
vegada més segures i eficaces”.

Nova York ha estat una de les darreres ciutats del món i la primera 
dels Estats Units a intentar imposar un peatge d’accés per als 
vehicles. L’objectiu principal és reduir el trànsit a Manhattan i amb 
la seva implantació —després d’anys de disputes i causes judicials, 
nou dòlars per cotxe en hora punta— s’espera facilitar la mobilitat a 
la ciutat més saturada de trànsit del món, combatre el canvi climàtic 
i, al mateix temps, recaptar fons per a la millora del transport públic. 
Tots aquests són objectius compartits amb la majoria de grans urbs, 
encara que amb diversos sistemes d’implantació i algunes llacunes.

COTXE CONNECTAT.
EL PEATGE DE LA PRIVACITAT
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VALORITZAR I TRANSFERIR
EN BENEFICI DE TOTS
Més enllà de generar i divulgar el coneixement, 
un altre dels objectius del projecte HERMES és 
transferir aquest coneixement al teixit industrial 
productiu. Es busca generar un impacte positiu 
en els estàndards de ciberseguretat de la indústria 
actual, així com generar riquesa i contribuir al 
retorn de la inversió realitzada per la societat. 
Aquest procés de transferència tecnològica implica 
un pas previ: el de valorització del coneixement. 
És a dir: transformar les innovacions científiques 
en millores tecnològiques d’interès industrial. El 
procés de valorització no acostuma a ser ni fàcil 
ni ràpid i, com apunta Josep M. Gastó, gestor de 
valorització del projecte, “en la majoria dels casos és 
imprescindible un procés previ d’ajustament de la 
tecnologia a l’escenari d’ús del client”. Cal no oblidar 
que en molts casos les innovacions tecnològiques, 
per molt prometedores que semblin a priori, no 
estan exemptes de risc industrial i econòmic, i 
que les empreses necessiten, en la mesura del 
possible, avaluar i minimitzar aquest risc. 

Igualment important és assegurar la protecció de la 
propietat intel·lectual i industrial del coneixement, 
especialment si ha estat finançat amb fons públics. 
A aquesta tasca hi contribueix la Fundació URV, 
organisme vinculat a la mateixa universitat i 
encarregada de garantir que la transmissió o 

venda de tecnologia, del sector públic al privat, es 
faci de manera justa i legal per a totes les parts.

Google, Nokia, Huawei o SEAT són algunes 
de les empreses amb les quals el grup CRISES 
ha treballat en els darrers anys. En la majoria 
d’aquestes col·laboracions, les temàtiques abordades 
estan relacionades amb les línies de recerca del 
projecte HERMES. Hi ha, doncs, un interès 
industrial evident i una demanda comercial en 
l’àmbit de la ciberseguretat a nivell global. El 
context prebèl·lic actual incrementa encara més la 
necessitat de transferència en ciberseguretat. Així 
ho indica l’auge de les anomenades tecnologies 
duals de defensa, generades a l’àmbit civil però 
d’aplicació militar, i ho certifica el Llibre Blanc 
sobre la defensa europea i el pla ReArmar Europa 
2030 de Defensa de la Comissió Europea.*
Aquest informe ja identifica com a tecnologies 
d’interès prioritari per als sistemes militars les 
relacionades amb la computació quàntica, la 
ciberseguretat i la intel·ligència artificial.

L’experiència acumulada ha permès 
que el grup generi una metodologia 
pròpia de transferència i valorització. 
Aquesta metodologia implica, en 
els primers passos, fer una auditoria 
interna de l’estoc de coneixement 
generat en el marc d’un projecte. “Aquesta auditoria 
és —afegeix Gastó— el primer pas necessari per 
inventariar i classificar el coneixement existent.” 
L’objectiu no és altre que “validar l’existència d’una 
possible oportunitat de negoci”. Aquesta metodologia 
proposa treballar amb diversos indicadors de 
maduresa tecnològica i transferibilitat. Cadascún 
permet classificar la tecnologia en funció de les 
variables que afecten el seu impacte comercial: 
maduresa tecnològica, de negoci, d’equip i de 
finançament… Un cop aplicada, es proposa per 
a cada coneixement concret el mecanisme de 
transferència més efectiu: ja sigui mitjançant un 
projecte d’R+D+i, una llicència d’explotació o la 
creació d’una spin-off. Tota aquesta informació queda 
fixada a les anomenades fitxes tecnològiques .

fitxa tecnològica 1

CRIPTOGRAFIA QUANTUM SAFE
Problema: la disrupció tecnològica que implica l’aparició 
d’ordinadors quàntics obliga la indústria de components 
de maquinari a adaptar els seus productes als nous 
estàndards de seguretat criptogràfica, més complexos 
i sofisticats, resistents a la computació quàntica. Un 
dels sectors més afectats és el dels fabricants de targetes 
d’ordinador amb protocols de comunicació integrats. 
Aquestes empreses han de migrar a la criptografía 
postquàntica (PQC), quantum safe, per tal de poder 
garantir la seguretat a llarg termini, el compliment 
normatiu i la interoperabilitat amb estàndards futurs.

Solució: oferim una alternativa innovadora basada 
en l’ús d’acceleradors de codi criptogràfic que permet 
a les empreses adaptar i testejar el disseny dels seus 
components de manera molt més eficient en temps 
i cost en comparació dels mètodes actuals.

TRL 3: disposem d’un prototip funcional en forma 
d’aplicació capaç de funcionar en condicions 
controlades similars a condicions industrials reals.

BRL 4: s’ofereixen dos nivells de distribució i ús 
segons un model de codi obert que permet a les 
empreses la possibilitat de personalitzar i adaptar 
la solució als requeriments particulars. 

Investigador responsable: oriol.farras@urv.cat

fitxa tecnològica 2

CIBERSEGURETAT
I VEHICLES CONNECTATS
Problema: garantir la privadesa i seguretat dels vehicles 
en entorns urbans hiperconnectats planteja enormes 
reptes tècnics, ètics i econòmics. Entre aquests, 
assegurar la integritat, immutabilitat i autenticitat 
de les diverses dades que els vehicles comparteixen 
i difonen amb la infraestructura urbana.

Solució: oferim un esquema de comunicació vehicle-
infraestructura innovador, eficient i segur basat en la 
combinació de diverses tecnologies de comunicació: 
cadena de blocs, hashing criptogràfic i signatura digital. 
Un esquema adaptat als reptes de la mobilitat urbana 
del futur caracteritzat per la coexistència en espais 
hiperconnectats de vehicles autònoms, drons i altres. 

TRL 3: s’han desenvolupat diverses proves de concepte i 
prototips funcionals que validen les diverses tecnologies 
en condicions d’ús similars a les reals. S’espera aviat 
disposar d’un prototip complet que es pugui provar en 
un entorn real singular: instal·lacions portuàries. 

Mecanismes de transferència: desenvolupament, 
implementació i explotació industrial via 
projectes aplicats d’R+D+i amb operadors 
d’infraestructura i llicència de programari.

Científic responsable: alexandre.viejo@urv.cat

fitxa tecnològica 3

PRIVADESA I DADES
PERSONALS
Problema: la hipersegmentació del mercat digital  
i l’auge dels anomenats models d’IA generativa es basen 
en l’explotació d’enormes volums de dades personals que 
es generen i es difonen a través de les xarxes socials i 
que poden contenir informació sensible i confidencial. 
Preservar la privadesa d’aquestes dades i alhora fer-
ne compatible l’ús i l’anàlisi per part de la indústria 
és un repte d’interès econòmic i social majúscul.

Solució: sistemes descentralitzats que permeten 
la cessió i explotació de dades personals que 
contenen informació privada i que són útils en 
entorns d’aprenentatge automàtic federat.

TRL 3: els algorismes d’anonimització i compartició 
de dades desenvolupades s’han validat a escala 
laboratori en termes d’eficiència computacional 
i fiabilitat. Manca escalar i realitzar proves de 
càrrega en entorns operatius similars als reals.

Mecanismes de transferència: projectes d’R+D+i 
industrial amb empreses de telecomunicacions 
i grans proveïdors de serveis digitals.

Científic responsable: josep.domingo@urv.cat

fitxa tecnològica 4

AUDITORIA  
DE VULNERABILITATS
Problema: detectar i esmenar vulnerabilitats existents 
en els codis de computació és un dels elements clau a 
les auditories de seguretat dels sistemes informàtics i 
aplicacions. Aquesta tasca ingent no és fàcil i en molts 
casos manca metodologia d’anàlisi automatitzada 
adequada als reptes de seguretat que sorgeixen. 

Solució: models d’anàlisi basats en esquemes d’arbres  
d’atac que permeten identificar les estratègies més 
probables i perjudicials d’agressió als sistemes i a partir 
d’aquesta informació prioritzar les mesures més adequades.

TRL 4: els models han estat avaluats a escala 
semiindustrial utilitzant dades reals d’empreses 
del sector del pagament electrònic. 

Mecanismes de transferència: projectes 
de consultoria i auditoria personalitzades 
adaptades a les necessitats de cada cas.

Científic responsable: rolando.trujillo@urv.cat

*

Josep M. Gastó, gestor de valorització i transferència
tecnològica del projecte HERMES
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E ls problemes matemàtics 
que blinden la seguretat 
de les comunicacions 
són ara molt difícils de 
resoldre. No obstant això, 

no ho seran per als ordinadors 
quàntics. “Si una gran potència 
aconsegueix un ordinador 
quàntic que permeti trencar 
o resoldre aquests problemes, 
comprometria tota la seguretat de 
les comunicacions; treballem per 
anticipar-nos a aquest escenari”, 
diu Farràs, que porta vint anys 
dedicat a la criptografia.

“Als anys noranta es van descobrir 
mètodes per fer vulnerables els 
sistemes actuals, però no existien 
els ordinadors quàntics que 
poguessin implementar-los. Ara 
es van materialitzant aquests 
avenços quàntics i els riscos 
augmenten, tot i que encara no 
sabem fins on poden arribar”, 
reconeix. En realitat, “per poder 
trencar els esquemes es necessiten 
uns avanços tecnològics que 
no sabem si existeixen o no”. 
Però, i si arribessin a existir? 
“S’hauran de fer molts canvis; 

potser a nivell d’usuari no 
seran palpables, perquè el que 
canviarà són els protocols, els 
esquemes de funcionament.”

La seguretat és un repte que 
requereix moltes capes. Tant 
a nivell d’usuari (amb les 
contrasenyes, per exemple) 
com a nivell d’implantació o 
disseny. Farràs treballa en la 
part més fonamental, en la base 
matemàtica. El seu propòsit 
consisteix a proposar solucions 
criptogràfiques per mitigar les 
amenaces de la computació 
quàntica usant tècniques com 
la paral·lelització, l’optimització 
d’operacions aritmètiques i 
vectorials, i resultats de teoria 
de codis. Ha dissenyat esquemes 
criptogràfics en què la seguretat es 

basa en la teoria de la informació 
i ha estudiat els límits d’aquest 
paradigma. Aquests esquemes no 
són vulnerables a les amenaces 
de la computació quàntica i es 
fan servir per construir protocols 
criptogràfics complexos.

Farràs va compaginar els estudis 
de matemàtiques i enginyeria 
de telecomunicacions i va 
cursar el programa del CFIS, 
el centre d’excel·lència associat 
a la Universitat Politècnica de 
Catalunya (UPC). Va fer la tesi 
sobre matemàtica aplicada a la 
UPC i un postdoc a la Ben Gurion 
University, a Israel. Després va 
recalar com a investigador Juan 
de la Cierva a la URV, en la qual 
actualment és professor agregat.

Gran part del seu treball ha 
estat teòric; no obstant això, ara 
també participa en projectes 
per produir xips que tinguin 
incorporades unes parts 
específiques per a aquests 
esquemes postquàntics. “Totes 
les operacions criptogràfiques 
han de ser eficients, perquè són 

Si la comunicació entre dues persones 
circulés per una carretera digital, Oriol 
Farràs en construiria les barreres de control 
que en garanteixen la seguretat. Unes 
barreres construïdes a partir de problemes 
matemàtics. Com més difícils, millor; com 
més robusta sigui la barrera, més segura 
serà la carretera. Garantir la confidencialitat 
en les comunicacions i garantir que la 
informació —ja sigui un text, una imatge o 
un vídeo—, circuli de manera segura i privada 
entre emissor i receptor és una de les línies 
principals de recerca del projecte HERMES.

“Encara no sabem  
fins on poden arribar 
els ordinadors 
quàntics; treballem per 
anticipar-nos a aquests 
escenaris de risc”

“En els esquemes 
actuals, quan es 
donen garanties 
de seguretat, 
sempre es basen 
en certs problemes 
matemàtics; una 
persona que no 
està autoritzada no 
pot circular per la 
carretera, perquè, 
per fer-ho, hauria 
de resoldre un 
problema matemàtic 
molt difícil”

Oriol Farràs
Matemàtic i enginyer 
en telecomunicacions 
del grup CRISES

LA SEGURETAT MATEMÀTICA
EN LES COMUNICACIONS

Oriol Farràs dirigeix una de les quatre línies temàtiques d’HERMES,
la de Criptografia avançada resistent a atacs quàntics i de canal lateral
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LA SEGURETAT MATEMÀTICA EN LES COMUNICACIONS

Qui hi ha darrere
dels ciberatacs?
Cinc exemples rellevants

L’adaptació a noves tendències empresarials,  
com el teletreball o els serveis al núvol, impulsen 
solucions de seguretat basades en el concepte 
zero trust. La migració al núvol de les dades i les 
aplicacions de les empreses és imparable i s’espera 
en breu un augment de tecnologies disruptives com 
les arquitectures de seguretat SASE i l’aparició 
dels digital twins aplicats a l’avaluació de riscos de 
ciberseguretat. En paral·lel, es van desenvolupant 
solucions criptogràfiques per resistir la computació 
quàntica. Per afavorir aquest nou despertar 
tecnològic europeu, la Unió Europea promou noves 
legislacions que permetin als sectors públic i 
privat garantir un procés digitalitzador segur.

Nous reptes

Les 5 propietats de seguretat 
en la gestió de dades
Els sistemes d’informació han de complir una sèrie 
de requisits tècnics de seguretat. Els cinc principals 
són: la confidencialitat, la integritat, la disponibilitat, 
l’autenticitat i la traçabilitat. La confidencialitat 
garanteix que només puguin accedir a les dades les 
persones autoritzades. La integritat garanteix que 
no patiran cap alteració ni cap destrucció voluntària 
o accidental i la disponibilitat assegura plenament 
les funcions en el moment de fer una sol·licitud. 
L’autenticitat avala que una entitat és qui diu que és 
o bé confirma la font de la qual procedeixen les dades, 
i la traçabilitat certifica la possibilitat de conèixer-
ne l’origen, l’ús, el recorregut i la localització.

seguretat nacional

disrupció

id
eo

lò
gi

c �nancer

ciberterrorisme ciberatacs
estatals

hacktivisme atacs de
ransomware

Motivacions i mètodes
en el cibercrim

“Quan es donen 
garanties de seguretat, 
sempre es basen en la 
solució de problemes 
matemàtics concrets”

molt comunes. Cada vegada 
que accedeixes a un lloc web es 
comprova una signatura digital, 
s’estableix una comunicació 
segura entre l’usuari i el 
servidor…; també els cotxes  
es comuniquen, o els missatges 
de Whatsapp… Tot això 
funciona amb aquests protocols 
criptogràfics que requereixen que 
les operacions siguin eficients.”

En aquesta línia, Farràs 
treballa amb el Centre de 
Supercomputació de Barcelona 
(BSC) per desenvolupar xips 
adaptats als nous estàndards 
criptogràfics que s’implementaran 
en el futur: “El que dissenyem són 
acceleradors de les operacions 
crucials per reduir el temps 
d’execució d’aquests esquemes”.

Carles Anglés amb un prototip 
de dispositiu de control d’accés

El cibercrim té ànim de lucre i actua provocant 
la pèrdua d’informació empresarial i personal, 
interrompent una activitat o amenaçant amb 
danys reputacionals empreses i persones. 
Una víctima d’un atac ransomware a qui es 
va exigir un rescat per recuperar els seus 
sistemes d’informació va ser Creuers del 
Port de Barcelona. Els estats, per aconseguir 
avantatge competitiu, per protecció de 
la seguretat nacional o per conflictes 
geopolítics també són actors que promouen 
els ciberatacs; igualment, la utilització de 
deep fakes per influir en processos electorals 
ha esdevingut una preocupació nacional.

El ciberterrorisme actua per reivindicacions 
ideològiques. Per exemple, el grup 
cibercriminal pro-iranià Av3ngers va atacar 
productes tecnològics israelians i va causar 
un tall de subministrament d’aigua en dues 
localitats irlandeses. Un altre cas és el 
hacktivisme; aquí se situa, entre altres, el grup 
R00TK1T, que va robar dades en un ciberatac 
a la farmacèutica Sanofi i, posteriorment, va 
acusar-la d’experimentar amb humans. Darrere 
dels ciberatacs també hi pot haver l’anomenat 
hacking ètic, que busca revelar vulnerabilitats; 
en aquesta tendència se situaria el suport 
de la Generalitat de Catalunya a iniciatives 
com la bug bounty, ideades per identificar 
vulnerabilitats en els sistemes d’informació.
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BUSCAR VULNERABILITATS  
PER GARANTIR LA SEGURETAT

Posem un cas pràctic. En una 
aplicació de salut, per exemple, 
els usuaris introdueixen i 

proporcionen molta informació: 
edat, pes, passos diaris caminats, 
recorreguts, ubicacions… 

Informació que es comparteix 
amb amics i amb la comunitat. 
Aquestes dades resulten molt 
valuosos per a molta gent i poden 
tenir recorreguts insospitats per 
al mateix usuari. Per exemple, 
per a asseguradores de salut 
interessades a conèixer els 
hàbits de salut del seu client, o 
per a empreses interessades a 
vendre determinats productes. 
“Treballem amb la idea al 
cap de com publicar aquest 
tipus de dades sense que 
es pugui reidentificar la 
persona que les ha cedit; com 
donar garanties rigoroses, 
generalment amb demostracions 

matemàtiques, perquè no es 
pugui trencar la cadena de 
privadesa”, explica Trujillo.

És el mateix objectiu que 
persegueix en les seves altres dues 
línies de recerca. I és que, per a 
bé o per a mal, els sistemes es 
fan cada vegada més complexos. 
I això també ha portat l’equip 
del Dr. Trujillo a analitzar la 
seguretat dels protocols que 
s’utilitzen habitualment a 
internet per establir una clau 
criptogràfica, l’anomenada key 
exchange. Treballar per aconseguir 
que siguin més resistents a les 
computadores quàntiques del 
futur. “Perquè siguin resistents, 
s’afegeixen capes de complexitat 
als protocols, i nosaltres les 
estudiem per veure i comprovar 
si els protocols continuen sent 
segurs o no; si no ho són, en 
reportem les vulnerabilitats i, si 
són segurs, proporcionem una 
demostració matemàtica del 
fet que estan ben construïts.”

“Treballem en  
com podem publicar 
dades sense que es 
pugui reidentificar 
la persona”

Fa anys, l’equip va analitzar 
els protocols de pagament que 
s’utilitzen en les operacions amb 
Mastercard i Visa. De fet, aquest 
va ser l’eix del doctorat de Trujillo, 
que va realitzar a la URV després 
de graduar-se en Ciències de la 
Computació a la Universitat de 
l’Havana. Després va obtenir 

una plaça postdoctoral en la 
Universitat de Luxemburg i, més 
tard, va ser professor titular a la 
Deakin University (Austràlia). Fa 
dos anys, va tornar a la URV com 
a investigador Ramón y Cajal i es 
va integrar en el grup CRISES.

En la recerca de les targetes de 
pagament, “trobem vulnerabilitats 
en algunes de les variants dels 
seus protocols”. Posteriorment, 
un estudiant de doctorat que es 
va traslladar a l’Escola Politècnica 
Federal de Zurich (ETH) va 
trobar una altra vulnerabilitat 
encara més greu. Va poder 
eliminar la barrera del pin 
que se’ns demana en algunes 
transaccions. Va demostrar 
que aquesta vulnerabilitat era 
exportable: “algú s’apropava a la 
víctima, transmetia la informació 
des de la targeta de la víctima 
cap a una terminal de pagament 
i podia fer-ho sense necessitat 
de posar el pin”, explica.

Sota el projecte HERMES, el 
grup continua desenvolupant 
models d’anàlisi basats en arbres 
d’atac. Els arbres d’atac són 
models gràfics que representen 
les diverses accions i seqüències 
necessàries perquè un atac 
tingui èxit. “Es comença amb 
un objectiu principal i el 
divideixes en subobjectius, i 
així successivament. Un cop 
completat l’arbre podem utilitzar-
lo per fer-nos preguntes sobre 
el model de seguretat, com 
ara quin és l’atac més perillós, 
quina és la probabilitat de ser 
atacats i, en cas que sigui així, 
quin en pot ser l’impacte”.

El Dr. Rolando Trujillo lidera l’equip que, dins del projecte 
HERMES, aborda l’avaluació, el compliment normatiu, la 
certificació i la seguretat de les anomenades cadenes 
de subministrament. Un dels objectius de la seva tasca 
consisteix a certificar les garanties de seguretat i 
privacitat que utilitzen els sistemes de programari. Una 
altra línia d’activitat científica està relacionada amb 
el disseny de models d’anàlisi de risc a partir d’arbres 
d’atac i, finalment, en un tercer apartat, se situa la 
recerca relacionada amb la preservació de la privacitat 
en l’anàlisi de dades, especialment en xarxes socials. 
L’objectiu és desenvolupar solucions que permetin 
publicar i explotar aquestes dades, però de manera que 
no es puguin reidentificar, a posteriori, els usuaris.

La directiva europea NIS 2 
determina onze sectors 
essencials d’alta rellevància 
i set d’addicionals que 
formen en conjunt els 
nous sectors de demanda 
de productes i serveis de 
ciberseguretat. Els onze 
sectors són l’energia 
(entitats dedicades a la 
producció i la transmissió 
d’electricitat, operadors de 
calefacció i refrigeració, 
i actors vinculats a 
l’extracció i la distribució 
de petroli, gas i hidrogen), 
el transport (aeri, ferroviari, 
marítim i de carretera), la 
banca, les infraestructures 
del mercat financer, la 
salut, l’aigua potable 
(proveïdors i distribuïdors), 
les aigües residuals, la 
infraestructura digital, la 
gestió de serveis TIC (B2B), 
l’administració pública 
i l’espai. Els set sectors 
addicionals amb més 
potencial de demanda de 
ciberseguretat són, segons 
la directiva europea, serveis 
postals i de missatgeria; 
gestió de residus; fabricació, 
producció i distribució 
de productes químics; 
investigació; producció, 
processament i distribució 
d’aliments; i fabricació 
i proveïdors digitals.

La directiva
europea NIS 2

“Els arbres d’atac 
permeten qüestionar 
el sistema”
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LA CÀTEDRA, UN CANAL
PER FOMENTAR LA CULTURA
DE LA CIBERSEGURETAT
Els delictes a la xarxa no paren 
d’augmentar. Qualsevol bretxa de seguretat 
en els sistemes informàtics, per petita 
que sigui, és una porta d’entrada per 
als ciberdelinqüents. Les notícies sobre 
suplantacions d’identitat per accedir als 
comptes bancaris de les víctimes, sobre l’ús 
de dades personals robades per encobrir 

delictes o realitzar estafes, o els cada 
vegada més sofisticats atacs ransomware 
a hospitals, empreses o ajuntaments, 
ocupen pàgines diàriament. Ningú escapa 
al risc cibernètic i d’aquí la importància de 
promoure i difondre informació preventiva, 
d’interès i utilitat sobre la ciberseguretat 
a tots els nivells de la societat.

A 
questa és, en part, la raó 
de ser de la càtedra de 
Ciberseguretat INCIBE-
URV, però no l’única. La 
càtedra ofereix, a més, als 

investigadors del grup CRISES, 
un canal de comunicació propi a 
través del qual poder oferir cursos 
de formació avançada en el camp 
de la seguretat i la privacitat i 
poder dinamitzar la transferència 
de coneixement a les empreses 
en àmbits tecnològics estratègics, 
com per exemple la criptografia 
postquàntica o la detecció 
automatitzada de ciberamenaces.

Finançada amb fons europeus 
Next Generation a través de 
l’INCIBE, la càtedra també 
assumeix una funció formativa, 
tot ajudant els estudiants, tant de 
grau com de postgrau, a adquirir 
els coneixements necessaris per 
transitar de manera reeixida 
des d’un entorn acadèmic de 
recerca fins a un entorn laboral 
empresarial. Les Summer School 
són un exemple concret d’aquestes 
iniciatives formatives. De 
moment, se n’han anunciat dues, 
una sobre programació segura 
i verificable i una altra sobre 
criptografia, totes dues destinades 
a estudiants universitaris i 
investigadors. És ben cert que la 
falta de professionals en aquest 
àmbit laboral representa un 
problema de magnitud global. 
Només a Catalunya, segons el 
darrer informe tecnològic, hi 
ha un dèficit laboral de gairebé 
12.000 places de professionals 
en ciberseguretat per cobrir. 
En quins àmbits? En gairebé 
tots; la ciberseguretat és una 
necessitat transversal que afecta 
tant la gestió d’infraestructures 
públiques com la gestió de grans 
verticals relacionades amb la 
salut, l’economia, la indústria  
o els mitjans de comunicació.

Igualment, la falta de solucions 
adequades als nous reptes de 
la ciberseguretat ofereix una 
oportunitat immillorable de 

negoci per a la creació de 
noves spin-offs tecnològiques. 
Parlem d’empreses de base 
tecnològica dedicades a transferir 
coneixement i oferir solucions 
d’interès industrial en àmbits 
i processos clau detectats, 
en part, gràcies al projecte 
HERMES. Solucions dissenyades 
per millorar aspectes com 
la identificació (reconèixer i 
autenticar els usuaris i dispositius 
que intenten accedir al sistema 
o a les dades), la protecció (amb 
mesures per prevenir i mitigar 

amenaces i atacs cibernètics), la 
detecció (identificar activitats 
malicioses o anòmales dins d’un 
sistema), la resposta (reacció 
ràpida i efectiva davant amenaces 
o incidents cibernètics) o la 
recuperació ràpida davant un atac 

(restauració de sistemes, dades i 
serveis afectats per un ciberatac).

A banda de totes aquestes 
funcions, la càtedra vol 
també promoure el contacte 
i la col·laboració amb altres 
universitats i centres de recerca, 
tant nacionals com internacionals. 
L’objectiu és incentivar la 
publicació de resultats i 
coneixements en l’àmbit de 
ciberseguretat, ja sigui mitjançant 
la publicació d’articles en revistes 
científiques especialitzades, 

o a través de la difusió 
de notícies en mitjans de 
comunicació i xarxes socials. 
De manera especial, la 
càtedra es planteja la difusió 
i promoció de la cultura de 
la ciberseguretat entre els 
més joves. Des de principis 
de 2024, diversos membres 

del grup HERMES han visitat 
desenes d’instituts de secundària 
de les comarques de Tarragona 
per abordar temes relatius a 
la privacitat, l’aprenentatge 
automàtic (machine learning) 
o la tecnologia blockchain .

La càtedra INCIBE-URV 
impulsa la formació i la 
recerca en ciberseguretat 
i promou la cultura 
digital entre els joves

Alberto Blanco, un dels responsables de la càtedra INCIBE-URV
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RECERCA CAPDAVANTERA
EN CIBERSEGURETAT
Aquesta publicació és resultat del projecte  
estratègic HERMES: Ciberseguridad en 
Computación Descentralizada (C033/23) i de 
la càtedra en Ciberseguridad INCIBE-URV 
(C067/23), fruit d’un conveni de col·laboració 
subscrit entre l’Institut Nacional de Ciberseguretat 
(INCIBE) i la Universitat Rovira i Virgili (URV). 
Aquesta iniciativa es realitza en el marc del Pla de 

recuperació, transformació i resiliència, l’instrument 
fonamental per al desplegament dels fons europeus 
de recuperació (Next Generation EU). Aquest 
pla traça el full de ruta per a la modernització de 
l’economia espanyola, la recuperació del creixement 
econòmic i la creació d’ocupació després de la 
crisi de la covid-19, així com per preparar el país 
per afrontar els reptes de la propera dècada .

aprendre com reacciona la gent a 
l’exercici físic, suposem que ens 
interessa saber quin és l’efec-
te de l’exercici sobre la pressió 
arterial —planteja Sánchez—: 
això es pot entrenar amb mo-
dels d’IA que facin prediccions. 
Per exemple, si fas això a la teva 

edat, pots tenir un infart… Però 
per a això hauries d’aconseguir 
que tots els usuaris bolquessin 
les seves dades d’entrenament a 
l’hospital que entrena el model.”

Aquesta línia de recerca proposa 
entrenar els models i les dades 
de manera descentralitzada. “La 
informació de cada persona ajuda 
al procés d’aprenentatge, però 
sense cedir les dades privades a 
l’hospital; l’hospital envia el seu 
model, i l’usuari pot remetre una 

La capacitat d’un model d’in
tel·ligència artificial (IA) depèn 
en gran mesura del volum de 
dades amb què hagi estat entre-
nat per dur a terme una tasca 
determinada. Per aquesta raó, 
s’acostuma a centralitzar la infor-
mació en bases de dades, per així 
poder construir 
models potents 
i fiables. No 
obstant això, 
què passa quan 
aquestes dades 
són de caràc-
ter personal i 
poden incloure 
informació confidencial? “Cal 
desenvolupar protocols que ga-
ranteixin la seguretat i la privaci-
tat de les persones, sistemes que 
permetin anonimitzar les dades”, 
explica David Sánchez, catedràtic 
i professor ICREA Acadèmia 
del Departament d’Enginyeria 
Informàtica i Matemàtiques.

Assegurar la privacitat dels usua-
ris que cedeixen dades a entorns 
descentralitzats dedicats a l’apre-
nentatge automàtic federat és 
una altra de les línies temàtiques 
del projecte HERMES. Aquest 
paquet de treball se centra en la 
recopilació privada de dades i 
en l’aprenentatge segur i privat 
de models. En tots dos casos, la 
recerca es basa en els conceptes 
d’anonimització local i canals 
anònims, conceptes que perme-
ten conciliar privacitat i seguretat 
amb un mínim sobrecost, tant de 
còmput com de comunicació.

Posem un exemple. La majoria 
dels usuaris de telèfons mòbils 
tenen alguna aplicació de fitnes o 
de salut. “Suposem que algú vol 

correcció que millora el model”, 
afegeix. Aquest sistema permet 
treballar amb dades que potser 
d’una altra manera els usuaris no 
cedirien. No obstant això, també 
es plantegen altres problemes. 
“Pot haver-hi usuaris que men-
teixin o que enviïn correccions 
falses i, llavors, pot fracassar el 
projecte d’aprenentatge, i això cal 
tenir-ho en compte quan des-
centralitzes”, planteja Sánchez.

Una altra de les línies de recerca 
és el sistema d’anonimització de 
dades descentralitzada: “Així, 
quan abandonen el mòbil de 
l’usuari, ja estan protegides i no 
cal cedir la versió original perquè 
un tercer les protegeixi”, explica 
Sánchez. De fet, la normativa de 
la Unió Europea es refereix al 
principi de subsidiarietat. És a dir, 
tot el que es pugui fer localment, 
cal intentar fer-ho en aquest 
nivell. “És bo descentralitzar per 
guanyar en privacitat, però és 
més qüestionable per la seguretat; 
es tracta d’aconseguir una cosa 
i l’altra, privacitat i seguretat en 
un entorn descentralitzat” . Membres del grup CRISES de la URV

www.proyectohermesincibe.org

PRIVACITAT I SEGURETAT
EN ENTORNS DESCENTRALITZATS

Què passa quan les dades cedides 
inclouen informació confidencial?
L’anonimització descentralitzada 
de les dades evita que un tercer 
hagi de protegir-les a posteriori.

David Sánchez, responsable d’una de les línies de recerca 
del projecte HERMES
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